SEP sesam - der Held, der lhre
Daten sichert.

Erfolgreiche Unternehmen & Organisationen
vertrauen auf die SEP sesam Backup Losung
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Syna und SEP sesam - Datensicherung fiir den sensiblen Energiemarkt

Die Syna GmbH, als Netzbetreiber fiir Strom- und
Gasversorgung in Rheinland-Pfalz, Hessen, Bayern
und Baden-Wiirttemberg, stellt sicher, dass Energie
zuverlassig dort ankommt, wo sie benotigt wird. In
Zeiten der Energiewende und Digitalisierung erfor-
dert dies stdndige Anpassungen und Innovationen.
Die IT spielt dabei eine zentrale Rolle, um die Stabi-
litat und Sicherheit der Energieversorgung zu
gewdhrleisten. Die Zertifizierung fir technisches
Sicherheitsmanagement (TSM) in den Bereichen
Strom und Gas bestétigt die Fachkompetenz des
Unternehmens. Ein zertifiziertes Informationssi-
cherheits-Management-System (ISMS) sorgt fiir
Schutz gegen digitale Angriffe. Seit 2019 setzt Syna
auf die Backup-Losung SEP sesam, um ihre
umfangreiche IT-Infrastruktur, bestehend aus SAP
HANA- und Oracle-Datenbanken sowie Virtualisie-
rungs-Umgebungen von VMware und Citrix effektiv
zu sichern und zu schitzen.

Ausgangssituation - riesige Datenmengen der Ener-
giekunden

Die IT ist ein zentraler Bestandteil des gesamten Betriebs
eines Energieversorgers wie der Syna GmbH. Oliver
Ribner, Head of Backend Infrastructure leitet das Team,
das aus neun Mitarbeitern besteht und in drei Unterteams
unterteilt ist. Das Team Cloud and Hosting, angefiihrt von
Tobias Moller, ist zustandig fir den Backup-Bereich.
Weiter gibt es das Security Services Team und das
Network Services Team. Diese Teams haben ihre spezifi-
schen Aufgaben, arbeiten jedoch eng zusammen, um die
Herausforderungen der IT-Infrastruktur zu bewaltigen.
Syna hat eine Vielzahl an Systemen, deren Daten gesichert
werden missen. Darunter 500 virtuelle Maschinen, 100
physikalische Server und iiber 40 SAP HANA-Datenbanken,
die insgesamt 70 bis 80 TB an In-Memory-Datenbanken
umfassen. ..Das groBte System hat 9 TB In-Memory im
Arbeitsspeicher.  Diese Daten missen zuverldssig
gesichert werden”, sagt Tobias Méller.

.Unsere Partner empfahlen uns SEP sesam, vor allem wegen der starken SAP-Integration und dem

Support in Deutschland.”
Oliver Riibner, Head of Backend Infrastructure bei Syna

Der tagliche Betrieb umfasst sowohl Full Backups als
auch inkrementelle und differenzielle Backups. ..Fir die
produktiven Datenbanken fiihren wir zweimal wdchentlich
Full Backups durch, fiir Test- und Entwicklungsdatenban-
ken einmal wochentlich. Dies geschieht in enger Abspra-
che mit den Fachbereichen, einschlieBlich unserer SAP-
und Oracle-Teams", erklért Oliver Riibner.

Die Backup-Umgebung basiert auf HPE-Compute-Nodes
und Pure Storage-Flash-Systemen. .. Wir nutzen All-Flash-
und NVMe-Speicher, um maximale Performance sicherzu-
stellen. Gerade fir groBe In-Memory-Datenbanken ist dies
entscheidend”, so Oliver Riibner.

Ein wichtiger Aspekt der Backup-Strategie ist die Erful-
lung der Datenschutz- und Compliance-Vorschriften,
insbesondere im  Bereich  Kritische  Infrastrukturen
(KRITIS).

Tobis Moller

Oliver Ribner
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Anwender

Die Syna GmbH betreibt Strom- und Gasnetze in Rheinland-Pfalz,
Hessen, Bayern und Baden-Wirttemberg. Sie stellt die zuverlassige
Energieversorgung sicher und unterstiitzt die Energiewende durch
innovative Technologien. Syna engagiert sich fir eine stabile und
effiziente Energieinfrastruktur und erfllt als Betreiber kritischer
Infrastrukturen (KRITIS) hohe Anforderungen an Sicherheit und
Luverlassigkeit.

Www.syna.de

Ausgangssituation

Vor der Implementierung von SEP sesam stand Syna vor erheblichen
Herausforderungen mit der bestehenden Backup-Software. Die
7uvor genutzte Lasung hatte wiederholt Probleme mit dem Support,
insbesondere nach einem Eigentimerwechsel des Herstellers.
Diese Situation fihrte zu haufigen Ausfallen und ineffizienten
Backup-Prozessen. Angesichts der kritischen  Natur ihrer
IT-Umgebung und der umfangreichen Datenmengen suchte Syna
nach einer zuverlassigeren, stabileren und besser unterstitzten
Backup-Lasung, um ihre Datensicherungsprozesse zu optimieren.

Ldsung

Mit SEP sesam implementierte Syna eine zuverld@ssige und
skalierbare Backup-Losung, die sowohl Linux- als auch
Windows-Server unterstiitzt und iber 500 virtuelle Maschinen und
etwa 100 physikalische Server sichert. Die Lasung bietet effiziente,
automatisierte Backups, schnelle Restore-Zeiten und umfassenden
Schutz fiir SAP HANA- und R3-Systeme. SEP sesam erfillt zudem
hohe Datenschutz- und Compliance-Anforderungen, was fir Syna
als Betreiber kritischer Infrastrukturen (KRITIS) entscheidend ist.
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Implementierung und Anpassung von SEP sesam

Vor der Implementierung von SEP sesam stand Syna vor
erheblichen  Herausforderungen.  Die  vorher genutzte
Backup-Software hatte mehrfach Probleme mit dem Support,
insbesondere nachdem die Applikation vom Hersteller
verkauft wurde. Diese Situation fihrte dazu, dass Syna nach
einer neuen, zuverldssigeren Losung suchte. Oliver Riibner
erldutert: .Unsere IT-Partner empfahlen uns damals SEP
sesam, vor allem wegen der starken SAP-Integration und dem
deutschsprachigen Support.” Dies war besonders wichtig, da
Syna eine umfangreiche SAP-Umgebung betreibt und eine
enge Partnerschaft mit SAP pflegt.

Die Implementierung von SEP sesam erfolgte in enger
Lusammenarbeit mit dem SEP-Team. Tobias Maller erinnert
sich: ,SEP war bei der Einfihrung direkt eingebunden.
SEP-Mitarbeiter waren vor Ort und haben das Konzept mit
aufgebaut, mit uns und unseren Kollegen in den anderen
Abteilungen zusammen.” Diese direkte Zusammenarbeit
ermoglichte  es,  spezifische  Anforderungen  und
Herausforderungen schnell zu identifizieren und Losungen zu
entwickeln.

Eine der groBten Herausforderungen war die Integration
in die bestehende IT-Umgebung, die sowohl aus SAP
HANA als auch R3-Systemen besteht. Diese Systeme
umfassen Entwicklungstest-, Qualitatssicherungs- und
Produktionsumgebungen, einschlieBlich des ISU-Systems fir
die Energieabrechnung. Syna musste sicherstellen, dass die
Restore-Zeiten im Disaster-Recovery-Fall optimiert werden
konnten, was durch SEP sesam erfolgreich umgesetzt wurde.

.Mit SEP sesam haben wir die Restore-Zeiten deutlich optimieren kdnnen und den

Betriebsprozess insgesamt verbessert.”
Tobias Maller, Manager Cloud & Hosting bei Syna
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Vorteile und Nutzen

Die Entscheidung fir SEP sesam brachte zahlreiche
Vorteile fiir Syna. Die Losung ermdglicht eine effiziente und
zuverlassige Sicherung der umfangreichen Datenmengen,
die im Energiesektor anfallen. .Wir haben durch SEP sesam
die Restore-Zeiten deutlich optimieren konnen und den
Betriebsprozess insgesamt verbessert”, berichtet Tobias
Maller. Dies ist besonders wichtig, da Syna téglich groBe
Mengen an Kundendaten sichert, einschlieBlich Z&hlerdaten
und anderer kritischer Informationen.

Ein weiteres herausragendes Merkmal von SEP sesam ist
die Unterstitzung fir verschiedene Betriebssysteme und
Virtualisierungsumgebungen. Ob Linux- oder Windows-Server,
die Backup-Losung unterstiitzt die Sicherung von virtuellen
Maschinen genauso gut wie die der physikalischen Server.
Diese Flexibilitat und Skalierbarkeit mit nur einer Losung sind
entscheidend, um den wachsenden Anforderungen gerecht zu
werden.

‘Syna

Kundenumgebung

e 500 Virtuelle Maschinen und mehr als 100 physische
Server

e [ber 40x SAP HANA Instanzen; mehr als 70 Terrabyte
auf HPE Superdome Flex Systemen
= GroBte Instant Memory SAP HANA-DB liegt bei

knapp 9 TB
e QOracle mehr als 80 DBs
e Ffile Service iber 80 TB
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Datenschutz und Compliance

Als Betreiber kritischer Infrastrukturen (KRITIS) muss
Syna strenge Datenschutz- und Compliance-Vorschrif-
ten einhalten. SEP sesam erfiillt diese Anforderungen
durch umfassende Verschlisselungstechnologien und
die FEinhaltung der Datenschutz-Grundverordnung
(DSGVO). Oliver Riibner, hebt hervor: .Die Daten-
schutz-Grundverordnung und die Partnerschaft mit
einem in Deutschland anséassigen Unternehmen waren
fiir uns entscheidende Faktoren bei der Auswahl von
SEP sesam.” Diese Aspekte sind besonders wichtig fir
Syna, um den Schutz der Daten zu gewahrleisten und
den gesetzlichen Vorgaben zu entsprechen.

Zukunftsausblick - Daten im
Petabyte-Bereich

Syna plant, ihre IT-Infrastruktur weiter auszubauen
und die Cloud-Strategie voranzutreiben. Dabei wird
weiterhin auf die bewahrte Backup-Ldsung SEP sesam
gesetzt. .Wir sehen SEP als langfristigen Partner, der
uns auch bei zukinftigen Herausforderungen unter-
stiitzen kann”, betont Oliver Riibner. Die Mdglichkeit,
Daten sowohl lokal als auch in der Cloud zu sichern,
wird zunehmend wichtiger, um die Flexibilitdt und
Sicherheit der IT-Systeme zu gewahrleisten. Gerade
durch die Einfiihrung von intelligenten Stromzahlern
erwartet Syna Datenmengen im Petabyte-Bereich.

Fazit

Die Einflihrung von SEP sesam bei Syna hat gezeigt,
wie eine zuverlassige und skalierbare Backup-Ldsung
mafgeblich zur Sicherheit und Effizienz der IT-Infra-
struktur beitragen kann. Durch die enge Zusammenar-
beit mit SEP konnten spezifische Anforderungen erfillt
und die Datenintegritdt gesichert werden. Oliver
Ribner fasst zusammen: .SEP sesam ist eine robuste
und zuverldssige Losung, die uns geholfen hat, unsere
IT-Prozesse zu optimieren und sicherzustellen, dass
unsere Daten jederzeit geschitzt sind. Dartiber hinaus
sehen wir durch regelmaBige Tests, dass der Restore
sehr ziigig funktioniert, was fir unseren Betrieb sehr
wichtig ist.”

SEP sesam ist eine leistungsstarke Backup-Ldsung,
die die Anforderungen von Syna, einem Enterprise-An-
wender im anspruchsvollen Energiemarkt, mehr als
erfillt und gleichzeitig hohe Standards in Bezug auf
Datenschutz und Compliance setzt.

.Die Datenschutz-Grundverordnung und die Partnerschaft mit einem in Deutschland ansassigen Unternehmen waren fur

uns entscheidende Faktoren bei der Auswahl von SEP sesam.”

Oliver Riibner, Head of Backend Infrastructure bei Syna

SEP GmbH

Die SEP entwickelt und vertreibt seit 1992 unternehmensweite Datensicherungslsungen und hat
ihren Hauptsitz in Holzkirchen bei Miinchen. Eine Niederlassung mit Support und Vertriebsteam
befindet sich zudem in den USA. Die SEP GmbH ist Hersteller von Backup- und Disaster Reco-
very-Software-Losungen zum Schutz aller Daten Die Backup-Losung SEP sesam wird . Made in
Germany™ entwickelt und unterstiitzt eine Vielzahl von virtuellen Umgebungen, Betnebssyste—
men, Anwendungen und Datenbanken - von der Entwicklung bis zum Support ohne Backdoors Die
universelle Unterstitzung komplexer Systemumgebungen hebt SEP sesam deutlich von Mitbe-
werbern ab. Anwender schatzen die Moglichkeit, mehrere Backup-Systeme in nur einer zentral
verwalteten Losung zu konsolidieren. Zur zusdtzlichen Sicherheit tragen auch die Immutable-Lo-
sungen bei, die die Backup-Daten selbst vor Ransomware unveranderbar schitzen. Mit dem SEP
Cloud Apphcatmn Protection Service (CAPS) bietet SEP zudem eine DSGVO-konforme
Cloud-to-Cloud-Backup- und Data Loss Prevention-Lasung fir Microsoft 365, Salesforce, Google
Workspace und Dynamics 365 an.

Hauptsitz (EMEA):

SEP GmbH
Konrad-Zuse-Strasse 5
83607 Holzkirchen, Germany
Tel: +49 8024 46331 0

Fax: +49 8024 46331 666
E-Mail: infoldsep.de

SEP USA:

1630 30th Street

Suite A #265

Boulder, CO 80301, USA

Tel: +1 303.047.3915

Fax: +1877.611.1211

E-Mail: infoldsepsoftware.com
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