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„Da SEP ein deutscher Hersteller ist, müssen wir uns keine Sorgen über Backdoors machen, was bei 
internationalen Anbietern oft ein Problem ist.“

Daniel Dietrich, IT-Systemadministrator, zuständig für die Datensicherung, bei Stadtwerke Potsdam GmbH

Stadtwerke 
Potsdam GmbH

Datensicherung und Wiederherstellung mit SEP sesam: Eine Erfolgsgeschichte

Die Stadtwerke Potsdam GmbH, ein kommunales Unter-
nehmen mit rund 1.800 Mitarbeitern, betreut die Energie-
versorgung, Verkehrsbetriebe, Stadtentsorgung und viele 
weitere Dienstleistungen in Potsdam. Mit dieser breiten 
Palette an Aufgaben sind verlässliche IT-Systeme und 
Datensicherungen unverzichtbar. Die Stadtwerke Potsdam 
setzen schon seit 2011 auf SEP für die Datensicherung 
ihrer heterogenen IT-Systeme. Begonnen wurde mit der 
Sicherung der Citrix-Virtualisierungsumgebungen. Seither 
sind SAP-System und Datenbanken, sowie MS Exchange 
und die File-Systeme hinzugekommen. Die weitere Virtuali-
sierung durch VMware wird ebenfalls mit SEP sesam 
gesichert. Daniel Dietrich, Systemadministrator im IT-Be-
trieb der Stadtwerke Potsdam, gibt Einblicke in die 
Nutzung der Backup-Lösung SEP sesam der SEP GmbH.

Die Stadtwerke Potsdam haben eine komplexe Infrastruk-
tur mit verschiedenen Tochtergesellschaften, die alle 
Belange der Bürger in Potsdam betreffen. Dazu gehören 
Energieversorgung, Verkehrsbetriebe, Stadtentsorgung und 
auch der kommunale Fuhrpark-Service. Der Aufgabenbe-
reich der Stadtwerke umfasst Straßenbahnen und Busse, 
die Beleuchtung und den kommunalen Fuhrpark-Service, 
welcher auch die Fahrzeuge der Feuerwehr betreut. In der 
IT-Abteilung der Stadtwerke sind 14 Personen für den 
reibungslosen Ablauf aller Systeme zuständig, wobei zwei 
Kollegen speziell für Backup- und Restore-Aufgaben 
verantwortlich sind.

Beginn der Partnerschaft mit SEP sesam

Im Jahr 2011 begann die Implementierung von SEP sesam, 
primär zur Sicherung der Citrix Hypervisor Struktur. „SEP 
war der einzige Anbieter, der Citrix bei der Datensicherung 
unterstützt hat“, erinnert sich Dietrich. Seitdem hat sich 
das System stetig erweitert, um VMware, Microsoft Exch-
ange und SAP-Datenbanken zu integrieren. „Mit SEP hat 
man eine Konsole für alles und muss nicht verschiedene 
Sicherungssysteme steuern und überwachen“, freut sich 
Dietrich. Die Erfahrung mit SEP sesam war sehr gut, und 
das Preis-Leistungs-Verhältnis hat damals wie heute 
ebenfalls überzeugt.

Technische Details und Backup-Strategien

Die Stadtwerke Potsdam setzen derzeit für die Aufbewahrung 
der Backups LTO-9-Tapes, aber auch LTO-8 und LTO-7 ein, die 
aber auf LTO-9 konsolidiert werden soll. „Wir waren früher bei 
LTO-4 und -5 und sind jetzt bei LTO-7, -8 und -9. SEP sesam 
ist immer mitgewachsen“, sagt Dietrich. Die Virtualisierung 
der Master-Server bietet zusätzliche Sicherheit durch 
Snapshot-Technologien, die es ermöglichen, Updates und 
Betriebssystem-Updates sicher durchzuführen. In den meis-
ten Fällen erfolgt eine direkte Disk-to-Tape-Sicherung. „Bei 
der Datenbanksicherung schreiben wir die Logs aber zunächst 
auf Disk und dann auf Tape, um die Performance zu erhöhen“, 
erläutert Dietrich. Die virtuelle Umgebung umfasst 290 VMs 
auf 18 Hypervisor-Pools und ca. 40 physische Hosts im 
Citrix-Bereich sowie 200 virtuelle Maschinen und 11 Hard-
ware-Hosts bei der VMware-Umgebung.

Redundante Rechenzentren und Sicherheitsmaßnahmen

Die Stadtwerke Potsdam betreiben zwei redundante Rechen-
zentren, die sogar geografisch durch die Havel getrennt sind. 
„Wir haben verschiedene Master-Server und gesplittete 
Umgebungen für räumliche Redundanz“, erläutert Dietrich. 
Diese Struktur ermöglicht Flexibilität und Unabhängigkeit 
beim Ausbau und Austausch der IT-Infrastruktur.

Anwender

Die Stadtwerke Potsdam GmbH ist ein kommunales Unterneh-
men mit rund 1.800 Mitarbeitern, das eine Vielzahl von Dienst-
leistungen für die Bürger von Potsdam anbietet. Dazu gehören 
die Energieversorgung, Verkehrsbetriebe, Stadtentsorgung und 
der kommunale Fuhrpark-Service, der auch die Fahrzeuge der 
Feuerwehr betreut. Die Stadtwerke betreiben Straßenbahnen 
und Busse und sorgen für die Beleuchtung in der Stadt.
https://www.swp-potsdam.de/

Ausgangssituation

Im Jahr 2011 standen die Stadtwerke Potsdam vor der Heraus-
forderung, eine zuverlässige Backup-Lösung für ihre IT-Infra-
struktur zu finden. Die bestehende Umgebung umfasste haupt-
sächlich Citrix Hypervisor, für die es nur wenige spezialisierte 
Backup-Lösungen gab. Seither wurde die Backup-Lösung 
kontinuierlich ausgebaut die nun nicht nur die Citrix-Umge-
bung, sondern auch andere Systeme wie VMware, Microsoft 
Exchange und SAP-Datenbanken sichert. Die Anforderungen 
waren hoch: Die Lösung musste skalierbar, kosteneffizient und 
in der Lage sein, die wachsenden Datenmengen zu bewältigen.

Lösung

Die Stadtwerke Potsdam entschieden sich für die Backup-Lö-
sung SEP sesam der SEP GmbH, die sich 2011 als einzige 
Lösung für die Sicherung der Citrix Hypervisor Struktur anbot. 
SEP sesam erwies sich als flexibel und erweiterbar, sodass die 
heterogen gewachsene IT-Struktur weiterhin optimal mit SEP 
sesam gesichert werden kann. Die Lösung bietet eine zentrale 
Konsole zur Verwaltung aller Sicherungssysteme, was die 
Komplexität erheblich reduziert. SEP sesam unterstützt sowohl 
Disk-to-Tape als auch Disk-to-Disk-to-Tape-Strategien, was 
die Performance insbesondere bei der Datenbanksicherung 
erhöht. Die Lösung wächst mit den Anforderungen der Stadt-
werke und bietet umfassende Funktionen zur Einhaltung von 
Datenschutz- und Compliance-Vorschriften.
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„Die Erfahrung mit SEP sesam war sehr gut, und das Preis-Leistungs-Verhältnis hat ebenfalls gestimmt.“
Daniel Dietrich, IT-Systemadministrator, zuständig für die Datensicherung, bei Stadtwerke Potsdam GmbH

„Mit SEP sesam haben wir eine Konsole für alles und müssen nicht verschiedene 
Sicherungssysteme steuern und überwachen.“
Daniel Dietrich, IT-Systemadministrator, zuständig für die Datensicherung, bei Stadtwerke Potsdam GmbH

Notfallwiederherstellung und Unterstützung durch 
SEP sesam

Die Stadtwerke Potsdam sind auch auf Notfälle vorbereitet. 
„Wir hatten Fälle, in denen komplette Virtualisie-
rungs-Pools nicht mehr korrekt funktionierten, aber SEP 
sesam hat uns immer geholfen, die Daten wiederherzustel-
len“, berichtet Dietrich. „Die Management-Konsole von 
SEP sesam ermöglicht es, schnell zu reagieren und die 
betroffenen Maschinen wieder zum Laufen zu bringen.“
Ein weiterer Vorteil von SEP sesam ist die Einhaltung der 
Datenschutz- und Compliance-Vorschriften. „Da es ein 
deutscher Hersteller ist, müssen wir uns keine Sorgen über 
Backdoors machen, was bei internationalen Anbietern oft 
ein Problem ist“, so Dietrich. Die Transparenz von SEP bei 
DSGVO- und Compliance Fragen erleichtert zudem die 
Einhaltung der Datenschutzvorschriften.

Täglicher Backup-Prozess und Umfang der Sicherung

Dietrich beschreibt den täglichen Backup-Prozess: „Wir 
machen einmal am Wochenende ein Full-Backup und in der 
Woche Differential-Backups. Monat- und Jahres-Backups 
werden im Brandschutz-Tresor aufbewahrt.“ Die Datenmen-
gen, die gesichert werden müssen, sind erheblich. „Eine 
Vollsicherung umfasst etwa 65 Terabyte, was sich um 50% 
seit 2011 erweitert hat“, erklärt Dietrich. Die Backup-Stra-
tegie der Stadtwerke Potsdam umfasst wöchentliche 
Full-Backups und tägliche Differential-Backups. „Früher 
hatten wir jeden Tag ein Full-Backup gemacht, aber 
aufgrund der Datenmengen ist das nicht mehr sinnvoll und 
auch nicht notwendig“, so Dietrich.
Monatliche und jährliche Backups werden zusätzlich erstellt 
und in Brandschutz-Tresoren aufbewahrt. „Einmal im Monat 
legen wir die Bänder in den Tresor, sodass wir zwölf einzelne 
Monats-Backups und zehn Jahres-Backups der letzten zehn 
Jahre aufbewahren“, erklärt Dietrich. Dies gewährleistet, 
dass die Daten über einen längeren Zeitraum auch aus 
Revisionsgründen verfügbar bleiben.

Kundenumgebung

Die Kundenumgebung der Stadtwerke Potsdam, die 
gesichert werden muss, ist äußerst umfangreich und 
vielfältig. Sie umfasst sowohl physische als auch virtuelle 
Infrastrukturen, die zahlreiche kritische Dienstleistungen 
unterstützen. Hier sind die wichtigsten Aspekte der Umge-
bung:

Virtuelle Umgebung Citrix:
Ca. 290 virtuelle Maschinen (VMs) auf 18 Hypervisor-Pools
Etwa 40 physische Hosts (Hardware-Server)

Virtuelle Umgebung VMware:
11 Hardware-Hosts
Ca. 200 virtuelle Maschinen
Nutzung einer VxRail-Umgebung, einem Cluster, der die 
virtuellen Maschinen betreibt.

Dateisystem-Sicherungen:
Eine Vollsicherung umfasst ca. 65 Terabyte an Daten
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Sicherung wichtiger Applikationen und Systeme:
Microsoft Exchange 
SAP-Datenbanken (ASE)
 
Verschiedene GIS-Systeme (Geoinformationssysteme), die 
für die Verwaltung der städtischen Infrastruktur genutzt 
werden. Diverse Systeme der Verkehrsbetriebe für Fahr-
planmanagement und Fahrkarten.

Hardware und Speicher:
Nutzung von LTO-7, LTO-8 und LTO-9 Tapes für die Datensi-
cherung.
Dell-Server, die alle virtualisiert sind.

SEP sesam:
SEP sesam Unit und Volume
VMware, Citrix, SAP ASE, Exchange
SEP CAPS Microsoft 365
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Alle Warenzeichen und Handelsmarken sind Eigentum der jeweiligen Inhaber.

SEP GmbH

Die SEP entwickelt und vertreibt seit 1992 unternehmensweite Datensicherungslösungen und hat 
ihren Hauptsitz in Holzkirchen bei München. Eine Niederlassung mit Support und Vertriebsteam 
befindet sich zudem in den USA. Die SEP GmbH ist Hersteller von Backup- und Disaster Reco-
very-Software-Lösungen zum Schutz aller Daten Die Backup-Lösung SEP sesam wird „Made in Ger-
many“ entwickelt und unterstützt eine Vielzahl von virtuellen Umgebungen, Betriebssystemen, 
Anwendungen und Datenbanken – von der Entwicklung bis zum Support ohne Backdoors Die univer-
selle Unterstützung komplexer Systemumgebungen hebt SEP sesam deutlich von Mitbewerbern ab. 
Anwender schätzen die Möglichkeit, mehrere Backup-Systeme in nur einer zentral verwalteten 
Lösung zu konsolidieren. Zur zusätzlichen Sicherheit tragen auch die Immutable-Lösungen bei, die 
die Backup-Daten selbst vor Ransomware unveränderbar schützen. Mit dem SEP Cloud Application 
Protection Service (CAPS) bietet SEP zudem eine DSGVO-konforme Cloud-to-Cloud-Backup- und 
Data Loss Prevention-Lösung für Microsoft 365, Salesforce, Google Workspace und Dynamics 365 
an.

Hauptsitz (EMEA): 
SEP GmbH 
Konrad-Zuse-Strasse 5 
83607 Holzkirchen, Germany 
Tel: +49 8024 46331 0 
Fax: +49 8024 46331 666 
E-Mail: info@sep.de

SEP USA: 
1630 30th Street 
Suite A #265 
Boulder, CO 80301, USA 
Tel: +1 303.647.3915 
Fax: +1 877.611.1211 
E-Mail: info@sepsoftware.com
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Sehr gutes Preis-Leistungs-Verhältnis und Support

Das Preis-Leistungs-Verhältnis von SEP sesam wird von 
den Stadtwerken Potsdam als sehr gut bewertet. „Wir 
hatten uns den Markt angesehen und sind bei den Erweite-
rungen sehr schnell wieder zu SEP gekommen, da es immer 
die günstigere Alternative war“, sagt Dietrich. Auch der 
Support wird gelobt: „Der Support unterstützt uns bei 
Fragen und Problemen unmittelbar, sodass wir unsere 
Systeme stets optimal am Laufen halten können.“
„Unsere IT-Umgebung wächst stetig, sowohl virtuell als 
auch im Datenbereich“, erklärt Dietrich. „SEP sesam 
wächst mit und bietet eine umfangreiche Support-Matrix, 
die jede Backup-Herausforderung lösen kann.“ Dies 
ermöglicht es den Stadtwerken Potsdam, ihre heterogene 
Systemlandschaft mit nur einer Backup-Lösung zu sichern.

Regelmäßige Tests und kontinuierliche Verbesserung

Die Stadtwerke Potsdam führen regelmäßig Restore-Tests 
durch. „Am dritten Mittwoch des Monats machen 
wir eine Rücksicherung, um die Backup-Integrität zu 
überprüfen“, erklärt Dietrich. Dies sorgt dafür, dass die 
Backup-Strategie immer auf dem neuesten Stand bleibt 
und im Notfall zuverlässig funktioniert.

65

Zukünftige Entwicklungen und Erweiterungen

In den letzten Jahren wurde die Virtualisierungsumgebung 
der Stadtwerke Potsdam massiv ausgebaut. „Einige Lösun-
gen oder Appliances laufen nur unter VMware, daher muss-
ten wir die VMware-Umgebung deutlich vergrößern“, erläu-
tert Dietrich. Neue Lizenzen wurden dazugekauft und 
konsolidiert.

Datenschutz- und Compliance-Vorschriften als 
wichtige Faktoren

Ein wichtiger Grund für die Wahl von SEP sesam war die 
Einhaltung der Datenschutz- und Compliance-Vorschriften. 
„Da SEP ein deutscher Hersteller ist, müssen wir uns keine 
Sorgen über Backdoors machen, was bei internationalen 
Anbietern oft ein Problem ist“, so Dietrich. SEP sesam geht 
sehr transparent mit den Informationen zu DSGVO-Fragen 
um, was die Einhaltung der Datenschutzvorschriften 
erleichtert.

Fazit

Die Erfahrung der Stadtwerke Potsdam mit SEP sesam ist 
durchweg positiv. „Egal aus welcher Richtung das Problem 
kam, wir waren immer sehr zufrieden mit der Lösung“, 
resümiert Dietrich. SEP sesam hat sich als zuverlässiger 
Partner erwiesen, der mit den Anforderungen und dem 
Wachstum der Stadtwerke Potsdam Schritt hält und ihnen 
eine robuste und flexible Backup-Lösung bietet. Die 
umfangreiche Support-Matrix von SEP sesam ermöglicht 
es, so gut wie jede IT-Umgebung in die Backup-Umgebung 
zu integrieren, da es eine Vielzahl von Virtualisierungsum-
gebungen unterstützt.


