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SELECT

n einer digitalisierten

Welt, in der Unterneh-

mensdaten das wert-

vollste Gut sind, ist die

Sicherheit der Backup-Daten von ent-

scheidender Bedeutung“, heißt es in ei-

ner Pressemeldung. Die Notwendigkeit,

sensible Daten vor Verlust, Beschädi-

gung oder unbefugtem Zugriff zu

schützen, sei von zentraler Bedeutung.

„In der aktuellen Version von SEP Se-

sam liegen daher die Schwerpunkte

beim aktiven Schutz der Daten“, er-

läutert der Hersteller von plattform-

unabhängigen Backup- und Disaster Re-

covery-Lösungen.

Zum einen komme im Linux-Umfeld

SEP Immutable Storage (SiS) zum Ein-

satz, wodurch die gespeicherten Daten

im Nachhinein unveränderbar abgelegt

werden. Auf Windows-Servern schütze

Blocky4sesam vor Datenverlust und

Ransomware. Die Application-White-

listing-Technologien von Grau Data ver-

hinderten jegliche Änderung der Daten

ohne explizite Berechtigung.

Wenn Backup-Daten auf dem Amazon

S3 Cloud Speicher, Wasabi Cloud Spei-

cher oder einem anderen S3-kompa-

tiblen Cloud Storage liegen, würden sie

mit S3 Object Lock (Immutable Storage

von S3) vor Änderungen oder Löschung

geschützt. Das Unternehmen betont,

dass es „als weiteren optionalen Sicher-

heitsmechanismus einen automatischen

Virus-Check mit Ikarus beim Restore

von Daten gibt.“ Damit würden alle

Daten auf Viren überprüft werden.

Datensicherheit für Backup-

Lösungen

Der Verlust von wichtigen Daten kann

katastrophale Folgen haben. Aus die-

sem Grund wird die Sicherheit bei Back-

up-Lösungen zu einem elementaren As-

pekt der Unternehmenssicherheit. SEP

bietet dafür eine Vielfalt an weiteren

Schutzmechanismen wie No-Backdoors,

technische Sicherheit von DSGVO- und

Compliance-Anforderungen sowie die

Sicherheit, dass sowohl Daten wie auch

Logfiles in Deutschland beziehungswei-

se der EU verbleiben.

Nach eigener Darstellung erfülle das

Unternehmen außerdem die No-Spy-

Klausel der Bundesregierung: Der Be-

auftragte der Bundesregierung für

Informationstechnologie und der IT-

Verband Bitkom haben vereinbart, dass

Standardsoftware frei von Funktionen

sein muss, die die Integrität, Vertraulich-

keit und Verfügbarkeit gefährden oder

den Sicherheitsinteressen des Auftrag-

gebers zuwiderlaufen. Dies schließt un-

erwünschtes Absetzen oder Ausleiten,

Verändern und Manipulieren von Daten

oder Ablauflogik sowie unerwünschtes

Einleiten von Daten oder Funktions-

erweiterungen aus. „SEP setzt diese

Vorgaben komplett um“, erklärt das

Unternehmen. (cr) @

Datensicherheit für das Backup
aller Systeme

Sicherheitslösungen

SEP habe bei der Entwicklung der neuesten Version von SEP Sesam Apollon die Datensicherheit an erste Stelle

gesetzt, meldet das Unternehmen. Die Software gewährleiste die Einhaltung von Datenschutzbestimmungen

und garantiere No-Backdoors für die Datensicherung und erfülle außerdem die No-Spy-Klausel des BMI.
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SEP Security-Schlüssel-

elemente laut Hersteller:

J Verschlüsselung der Backups auf
Sicherungsmedien

J Verschlüsselung des Datenstromes

J Verschlüsselung der Kommunikation

J Immutable Lösungen (SiS, Blocky4-
sesam, S3 Object Lock)

J Externes Passwort für Rücksicherung
nach 4-Augen-Prinzip

J Effizientes Disaster Recovery für
Windows und Linux

J Medienbruch/Airgap: Unterstützung
von Offline- und WORM-Medien

J Herstellerkonforme Datensicherung
und -wiederherstellung

J Standortübergreifende Daten-
sicherung

J Volle Unterstützung von Open-
Source-Betriebssystemen

J Gesetzeskonforme Sicherung aller
Unternehmensdaten

J Gewährt die Netzwerksicherheit in
Firewall-Umgebungen durch Ein-
schränken der Kommunikation und
des Datentransports auf wenige,
dedizierte Ports

J Geplanter und automatischer Re-
store auf Stand-by-Systeme zum
Verifizieren der Backups

J Disaster-Recovery-Tests im laufen-
den Betrieb

J Frei von Spyware


	1_Titel_6_2023.pdf
	2_Anzeige_sapport_DINA4
	S03_Editorial
	S04-05_Inhalt_6_2023
	S06-07_Intern Sapphire
	S08-09_Select_SEP_Simus
	S10-11_Select Natuvion
	S12-15_TT Aufmacher
	S16-18_TT Zetvisions
	S19-22_MP_6_2023
	S23-24_TT Blackline
	S25_EA_Vertriebsanzeige_DIN A4_2020
	S26-27_TT Tcon
	S28-30_KH Consilio
	S31-32_KH Leogistics
	S33-35_KH Rheinwerk
	S36-37_BF Raum
	S38-39_BF Argvis
	S40-41_SK Raum
	S42_Vorschau
	U3_Abo_Werbung_Sapport
	U4_Rheinwerk_DINA4_Abo_Juni_Jubilaeumsausgabe

