Presseinformation

SEP stellt mit Blocky4sesam einen vollintegrierten Ransomware-
Schutz fiir Backups in Microsoft Windows Umgebungen vor

e Blocky4sesam setzt auf der Losung von GRAU DATA auf und ist die letzte
Verteidigungslinie, um Backups vor der standig wachsenden Bedrohung vor
Ransomware zu schiitzen

e Selbst bei einem Angriff bleiben die Daten in den Backup-Sets geschitzt

e Potentielle Schaden durch Ransomware werden auf ein Minimum begrenzt

Holzkirchen/Schwibisch Gmiind — 16.03.2023 — SEP schuitzt die Backupdaten der Nutzer
von SEP sesam in Microsoft Windows Umgebungen nun durch die Anwendung
,Blocky4dsesam®”. Der Hersteller fiir plattformunabhéangige Backup- und Disaster Recovery-

Losungen ,,Made in Germany” erweitert damit den integrierten Schutz der Daten seiner
Kunden um eine zuséatzliche intelligente Losung. Der Ransomware-Schutz baut dabei auf den
bewahrten Application-Whitelisting Technologien von GRAU DATA auf und ist speziell flr die
Integration in SEP sesam Backup-L&sungen zugeschnitten. Dadurch werden jegliche
Anderung der Daten ohne explizite Berechtigung verhindert, wie dies vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) empfohlen ist. Blocky4sesam kann ab sofort auf
der Website von SEP in einer 14-Tage Trial-Version heruntergeladen werden.

Das Backup ist ein zentraler Bereich im Ransomware-Schutz von Unternehmen, da Cyber-
Angriffe meist auch auf die Zerstérung der Backup-Daten abzielen. Immer wieder kommt es
vor, dass Schadsoftware die generischen Schutzprogramme tiberwinden. Hier bildet
Blocky4sesam die letzte und gleichzeitig sicherste Verteidigungslinie flir den Schutz der
Backup-Daten, an der die Schadsoftware buchstablich abprallt. Den effektiven Schutz von
Blocky4sesam garantiert ein Sicherheitsmodul, das als Tor zu den Backupdaten den Zugang
schiitzt. Durch authentifizierte Prozesse fiihrt fiir Schadsoftware somit kein Weg durch
dieses Tor.

Basis fur Blocky4sesam ist die Application-Whitelisting-Technologien von GRAU DATA. Sie
verhindert jegliche Anderung der Daten ohne explizite Berechtigung. Um berechtigte
Prozesse zu identifizieren, nutzt Blocky4sesam den Anwendungsfingerabdruck. Nicht
autorisierte Zugriffe werden zudem geloggt und dem Administrator gemeldet.
Blocky4sesam schiitzt selbst dann vor Schadsoftware, wenn diese in das Windows
Betriebssystem des Backup Servers eingedrungen ist. Sie bildet einen sicheren Schutzschild
fir die Backup-Daten in Windows-Systemen.
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http://www.sepsoftware.com/
https://www.sep.de/de/loesungen/blocky-ransomwareschutz/
https://www.sep.de/de/loesungen/blocky-ransomwareschutz

»Wir freuen uns, dass SEP unseren bewahrten Ransomware-Schutz ,,Blocky” mit der Lésung
»Blockydsesam” in seine universelle Backup- und Recoveryldsung integriert. Denn dadurch
lassen sich Backupdaten vor Schadsoftware schiitzen, auch wenn andere
Abwehrmalinahmen bereits durchbrochen wurden und die Hauptsysteme infiziert sind. Die
Kunden erhalten damit eine Lésung ,Made in Germany’, die ihre Backupdaten schiitzt und
bewahrt”, sagt Harry Weik, Leitung Vertrieb und Marketing.

»Wir wollen die Welt fiir unsere Kunden jeden Tag ein wenig sicherer machen. Mit unserer
neuen Losung ,Blocky4sesam’ unterstreichen wir unser Ansinnen erneut. Es ist schon, dass
wir auf der erprobten Software von GRAU DATA aufbauen kdnnen, denn unser Anspruch ist
es, dass keine Daten verloren gehen diirfen. Und wenn die Daten durch Schadsoftware wie
Ransomware-Angriffe bedroht sind, wollen wir unseren Kunden auch daflir eine Lésung
bieten”, sagt Georg Moosreiner, Vorstand und Mitgriinder der SEP AG.

Informationen zum Ransomware-Schutz mit Blocky4sesam
www.blocky4sesam.com

Uber GRAU DATA

GRAU DATA ist der Spezialist fir Datenarchivierung, Data Protection & Metadata-Mining. GRAU
DATA ist ein mittelstandisches Unternehmen mit Sitz in Schwabisch Gmiind bei Stuttgart. Eine starke
Entwicklungsmannschaft sorgt flir innovative Software-Losungen. GRAU DATA verkauft ihre Produkte
indirekt Gber Vertriebspartner wie Systemhauser, Integratoren und Hardwarelieferanten in
Deutschland, Europa und den USA.

Uber SEP AG

Die SEP AG ist Hersteller von Backup- und Disaster Recovery-Software-Losungen zum Schutz von
plattformiibergreifenden, heterogenen IT-Umgebungen. Die Datensicherungslosung ,,SEP sesam*
sichert ein breites Spektrum an virtuellen Umgebungen, Betriebssystemen, Anwendungen und
Datenbanken ,,Made in Germany“. Der Hauptsitz des 1992 gegriindeten Unternehments, ist in
Holzkirchen bei Minchen. Support und Vertrieb erfolgt in Amerika tGber die SEP Corporation. SEP hat
ein starkes Partner-Netzwerk und setzt beim Vertrieb auf gut ausgebildete Systemhd&user. Zu den
Kunden in mehr als 50 Landern zahlen Aldi Nord, SPIEGEL-Verlag, UVEX, Bundesministerien,
Stadtwerke, Universitaten und produzierende Unternehmen.

Weitere Informationen unter www.sepsoftware.com
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http://www.sepsoftware.com/
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STOP Ransomware — mit Blocky4sesam
https://www.dropbox.com/s/uuwled890q01nfi/SEP-Ransomware Stop.png
Quelle: SEP AG — fur redaktionelle Nutzung freigegeben
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Zugriff durch reqularen Prozess

Vorgehen Blocky4sesam von SEP
https://www.dropbox.com/s/1h0dnd9sgOmhzte/SEP-Blocky Fingerabdruck.png
Quelle: SEP AG — fur redaktionelle Nutzung freigegeben
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Harry Weik, Leitung Vertrieb und Marketing, GRAU DATA
https://www.dropbox.com/s/qwbqgnk580i2i405/Harry Weik-GRAU DATA.jpg
Quelle: GRAU DATA GmbH —furr redaktionelle Nutzung freigegeben
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Georg Moosreiner, Vorstand und Mitgriinder der SEP AG
https://www.dropbox.com/s/5crpjl3aqpk3p15/SEP _Georg Moosreiner.jpg

Quelle: SEP AG — fur redaktionelle Nutzung freigegeben
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https://www.dropbox.com/s/qwbqnk58oi2i4o5/Harry_Weik-GRAU_DATA.jpg
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Logo GRAU DATA

https://www.dropbox.com/s/kxzcsxtoO0y3s8s/Graudata Logo.png
Quelle: GRAU DATA GmbH —fur redaktionelle Nutzung freigegeben
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Logo SEP AG

https://www.dropbox.com/s/3wedrpjs19tbhhb/SEP Logo.jpg
Quelle: SEP AG — fur redaktionelle Nutzung freigegeben

Social Media-Informationen GRAU DATA
LinkedIn: https://www.linkedin.com/company/grau-data-gmbh

Social Media SEP
Twitter: http://www.twitter.com/SEPHybridBackup
LinkedIn: https://www.linkedin.com/company/sep 4

Facebook: www.facebook.com/SEPHybridBackup

YouTube: www.youtube.com/user/SEPsesam

Kundenreferenzen SEP
http://www.sep.de/de/referenzen

Hinweis
Die Meldung ist zum Abdruck freigegeben. Bei Veroffentlichung bitten wir um einen kurzen Hinweis
an beleg@veritaspr.de bzw. Zusendung eines Belegexemplars. Vielen Dank!
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Kontakt

GRAU DATA GmbH
Marie-Curie-StralRe 19
73529 Schwabisch Gmiind
Tel.: +49 7171 187-0

Fax: +49 7171 187-250
E-Mail: info@graudata.com

SEP AG
Konrad-Zuse-StraRBe 5
83607 Holzkirchen
Telefon: +49 8024 46331-0
Fax: +49 8024 46331-666

E-Mail: info@sep.de

Pressekontakt SEP

David Schimm

Veritas Public Relations GmbH & Co. KG
Mobil: +49 179 5944745

Telefon: +49 8024 467 3132

E-Mail: presse@sep.de
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