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World Backup Day 2016: SEP sieht Backup als wichtige Saule
der IT-Security-Strategie

e Nur mit einer geeigneten Backup- und Disaster Recovery-Strategie konnen Daten auch
nach unentdeckten Cyberangriffen wiederhergestellt werden

e Aktuelle Bedrohungen durch Ransomware-Trojaner zeigen die Notwendigkeit flr eine
Neupositionierung der Backup-Strategie im Bereich der IT-Security

e Backup ist einzig wirklicher Schutz vor Datenverlust und Cybererpressung

Weyarn, 31.03.2016 — Zum heutigen World Backup Day empfiehlt die SEP AG, deutscher
Hersteller von plattformunabhangigen Hybrid Backup- und Disaster Recovery-Lésungen, das
Thema Backup in der IT-Security-Strategie fest zu verankern. Die aktuellen Cyberattacken
durch Verschlisselungstrojaner, bei denen Produktivdaten in Unternehmen und
Organisationen verschliisselt und damit unbrauchbar gemacht werden, zeigen die
Notwendigkeit fiir den Einsatz einer durchdachten Backupstrategie. Nur so lasst sich der
Geschaftsbetrieb so schnell wie méglich wiederherstellen.

Der wirksamste Schutz bei solchen Attacken ist das Auslagern der Backup-Daten. Dies
geschieht durch den sogenannten Medienbruch, also das Erstellen einer automatischen,
zeitgesteuerten Kopie der Sicherungssatze auf ein auslagerbares Medium, wie beispielsweise
ein Magnetband. Der Aufbewahrungszeitraum der Backup-Daten sollte angesichts der
schleichenden und unentdeckten Ausbreitung der Trojaner um mehrere Wochen verlangert
werden. Da sich die Schadsoftware stdandig mit neuen Signaturen verbreitet, sind Viren-
Scanner bei der Erkennung dieser Art von Malware weitgehend wirkungslos. Der einzige
wirksame Schutz vor dem Daten-Totalverlust ist die Wiederherstellung von nicht infizierten
Daten mittels einer ausgereiften Datensicherungslésung. Durch die jlingsten Ereignisse wird
deutlich, dass neben den eingefiihrten IT-Security-Losungen die Datensicherung und
Wiederherstellung eine tragende Saule bei der Absicherung von IT-Infrastrukturen darstellt.

,Wir haben in den letzten Wochen einigen betroffenen Kunden bei der ziigigen
Wiederherstellung ihrer Daten geholfen”, sagt Georg Moosreiner, Vorstand der SEP AG.
,Dank unserer Datensicherungslosung konnte der Geschaftsbetrieb schnell
wiederhergestellt werden. Zum heutigen World Backup Day rufen wir daher erneut dazu auf,
umfassende Backup-Strategien und -Losungen in Unternehmen und Organisationen unter
dem Gesichtspunkt der IT-Security einzufiihren. Denn wenn der praventive Schutz vor
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Bedrohungen nicht wirkt, hilft nur eine ausgekligelte und erprobte Datensicherungs-
und -wiederherstellungs-Losung.”

Infografik:
Ablauf der Wiederherstellungs-MalBnahmen nach einem Cyberangriff

1. INFEKTION  ERKENNONT ANANALYS I, BEHEBUNG

Erlauterung der Infografik:

1. Infektion hat stattgefunden.

2. Sie wird von den IT-Administratoren erkannt.

3. Anhand der Backups analysieren, wann der Befall stattfand und wie die Ausbreitung
verlaufen ist. Und durch Vergleiche der Sicherungssatze erkennen, wo sich die
Schadsoftware befindet. Dazu werden Daten Betriebssystem-{ibergreifend verfligbar
gemacht. Dies erfolgt auf einem abgeschotteten, integren System, beispielsweise mit
Hilfe von Forensik Linux KALI.
= Die Backup-Daten werden von Wechselmedien (Bandlaufwerken) auf bereinigte

Backup-Festplatten eingelesen und Read-Only gemountet.
= Vergleich von Datensatzen von verschiedenen Zeitpunkten.
= Sichere Datensatze werden erkannt und wiederhergestellt.
4, Das System kann wieder anlaufen und der IT-Betrieb ist wieder lauffahig.


https://www.dropbox.com/s/vyv9e775kip8ydm/Wiederherstellung_nach_Trojanerbefall_SEP_AG.pdf
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Uber SEP AG

Die SEP AG ist Hersteller von Backup- und Disaster Recovery-Losungen zum Schutz von
plattformibergreifenden, heterogenen IT-Umgebungen. Die Datensicherungslésung ,,SEP sesam” ist
»Made in Germany” und sichert ein breites Spektrum an virtuellen Umgebungen, Betriebssystemen,
Anwendungen und Datenbanken. Die universelle Unterstiitzung komplexer Systemumgebungen hebt
die SEP-Losung stark von denen der Mitbewerber ab. Dadurch ist eine Konsolidierung mehrerer
Backup-Systeme zu einer zentral verwalteten Hybrid Backup-Losung moglich. Mit den SEP-Losungen
werden unternehmenskritische Daten jederzeit verfligbar gehalten, was Zeit spart und damit den
Kapitalbedarf und die Betriebskosten reduziert.

Seit 1992 entwickelt und vertreibt die SEP AG unternehmensweite Datensicherungslésungen und hat
ihren Hauptsitz in Weyarn bei Miinchen. Eine Niederlassung mit Support- und Vertriebsteam
befindet sich zudem in den USA. Die SEP AG hat ein starkes Partner-Netzwerk und setzt beim
Vertrieb zu 100 Prozent auf Wiederverkaufer. Zu den Kunden in mehr als 50 Landern zdhlen Aldi
Nord, SPIEGEL-Verlag, Stadtwerke Potsdam, Port of San Diego, TU Wien und die Georgetown
University.

Weitere Informationen unter www.sep.de

30-Tage Vollversion von SEP sesam inkl. kostenlosem Support
http://www.sep.de/download

Social Media
Twitter: http://www.twitter.com/SEPHybridBackup
LinkedIn: https://www.linkedin.com/company/846856

Facebook: www.facebook.com/SEPHybridBackup

YouTube: www.youtube.com/user/SEPsesam/

Kundenreferenzen
http://www.sep.de/de/referenzen/
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Bildmaterial
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1. INFEKTION  ERKENNDNG? 4 BEHEBUNG

Infografik: Ablauf der Wiederherstellungs-MalRnahmen bei einem Cyberangriff
https://www.dropbox.com/s/vyv9e775kip8ydm/Wiederherstellung nach Trojanerbefall SEP AG.pd
f

(Hochaufgeloste PDF-Datei, ca. 3 MB)

Georg Moosreiner, Vorstand der SEP AG
http://www.sep.de/fileadmin/user upload/Logos/SEP/Bild-G-Moosreiner.zip
(Formate jpg-, tif- und png-Datei, 4c, als ZIP ca. 6 MB)



https://www.dropbox.com/s/vyv9e775kip8ydm/Wiederherstellung_nach_Trojanerbefall_SEP_AG.pdf
https://www.dropbox.com/s/vyv9e775kip8ydm/Wiederherstellung_nach_Trojanerbefall_SEP_AG.pdf
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https://www.dropbox.com/s/vyv9e775kip8ydm/Wiederherstellung_nach_Trojanerbefall_SEP_AG.pdf
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SEP sesam

Boxshot SEP sesam
http://www.sep.de/fileadmin/user upload/Logos/SEP/SEPsesamMMBoxV4 130514.zip
(Formate jpg-, png- und eps-Datei, 4c, als ZIP ca. 2 MB)
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Logo SEP AG
http://www.sep.de/fileadmin/user upload/Logos/SEP/SEP HybridBackup-sub cmyk.zip
(jpg-, ai- und eps-Dateien, RGB und 4c, als ZIP ca. 250 KB)

Hinweis
Die Meldung ist zum Abdruck freigegeben. Bei Vertffentlichung bitten wir um einen kurzen Hinweis
an beleg@veritaspr.de bzw. Zusendung eines Belegexemplars. Vielen Dank!
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