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Einleitung

Cyberattacken sind allgegenwartig und eine enorme
Bedrohung fur die gesamte Wirtschaft, ganz unabhangig
von Grol3e und Branche. Der rasante Anstieg von mobiler
Arbeit und Cloud-Diensten tragt sein Ubriges dazu bei, um
Unternehmen noch anfalliger fur Cyberangriffe zu machen.
Wo auf der einen Seite eine Erhohung der Flexibilitat durch
Remote-Arbeit und Cloud-Dienste erreicht wird, schaffen
die neuen Strukturen gleichzeitig neue Angriffsvektoren flr
Cyberkriminelle, die bei IT-Sicherheitsexperten die Alarm-
glocken schrillen lassen mussen. Aber auch die Verbreitung
von Schatten-IT oder die Anbindung neuer Standorte erho-
hen die Risiken zunehmend.

Dass Cyberangriffe in nie da gewesener Harte kommen,
zeigen auch prominente Beispiele aus dem Jahr 2021, So
wurden die Handelsriesen Media Markt und Saturn zum
Jahresende Opfer einer grol3en Ransomware-Attacke - mit
immensen Folgen. Kassen- und Warenwirtschaftssysteme
waren durch die Ransomware verschlisselt worden, die
Betriebsablaufe massiv gestort und die Cyberkriminellen
forderten insgesamt 50 Millionen Dollar Losegeld. Das ist
nur eines von zahlreichen Beispielen, bei denen Cyberkri-
minelle die Schutzmechanismen aushebeln konnten, um
Schaden anzurichten. Daruber hinaus wird die Zahl der
Cyberangriffe auch zukunftig weiter exorbitant ansteigen.
Laut des ,Check Point Software's 2022 Security Report”
sind in Deutschland die Zahl von Angriffen auf Unterneh-
mensnetzwerke in 2021 in Deutschland gegenuber dem
Vorjahr um 62 Prozent, in Osterreich um 117 und in der
Schweiz um 65 Prozent gestiegen.

Gleichzeitig werden Cyberkriminelle immer raffinierter
und es gelingt ihnen zunehmend traditionelle IT-Sicher-
heitsinfrastrukturen zu umgehen. Denn diese alten, stati-
schen Strukturen sind im Zeitalter der Digitalisierung mit
einem riesigen Zuwachs des Datenverkehrs durch immer
mehr Gerate und Teilnehmer nicht mehr zeitgemal3. Unter-
nehmen mussen umdenken und sich neuer Sicherheits-
konzepte bedienen, die auch auf3erhalb des eigenen
Unternehmensnetzwerks greifen und daflir sorgen tragen,

dass die IT-Sicherheit gewahrleistet bleibt.

Quelle:

Zwei dieser Schlisselkonzepte stellen dabei der Zero-
Trust-Ansatz sowie Secure Access Service Edge (SASE)
dar. Zero Trust ist ein Sicherheitskonzept, bei dem prinzi-
piell jedes Gerat, Nutzer oder Dienst von vornherein miss-
traut wird, ohne dabei einen Unterschied zu machen, ob
der Dienst, das Gerat oder der Nutzer sich innerhalb oder
auB3erhalb des eignen Netzwerks befindet. In traditionellen
Sicherheitskonzepten wird alles, was sich innerhalb befin-
det, als vertrauenswirdig eingestuft. SASE versteht sich als
Cloud-Architekturmodell, das Netzwerk und Security-as-a-
Service-Funktionen in einen gemeinsamen Cloud-Service
blndelt. Dazu zéhlen Firewalls, Secure Web Gateways und
auch der Netzwerkzugang nach dem Zero-Trust-Prinzip.

Die Ergebnisse dieser Studie zeigen, wie weit deutsche
Unternehmen auf Cloud-Dienste setzen und welche Maf3-
nahmen sie ergreifen, um den sicheren Zugriff privater End-
geréate auf Cloud-Dienste zu gewahrleisten. Dartber hinaus
gaben die befragten Unternehmen Auskunft dartber, wie
oft sie von Cyberangriffen betroffen waren, welche Konse-
quenzen das fur sie hatte, welche Mittel sie zur Bekamp-
fung von Cyberattacken verwenden und wie der Reifegrad
ihrer Umsetzung von Zero Trust und SASE-Konzepten ist.

https://www.ict-channel.com/security/letztes-jahr-62-prozent-mehr-cyberangriffe.126621.html
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Cyberangriffe werden immer zahlreicher

Weltweit sind Unternehmen mit einer sich schnell entwi-
ckelnden Bedrohungslandschaft konfrontiert. Die Qualitat
und die Haufigkeit der Cyberangriffe haben in den letzten
Jahren standig zugenommen. Das Bundesamt flr Sicher-
heit in der Informationstechnik (BSI) ermittelte, dass allein
zwischen Juni 2020 und Mai 2021 144 Millionen neue Vari-
anten géangiger Schadprogramme im Umlauf waren - tag-
lich also 394000 neue Schadprogrammvarianten. Auch
bedingt durch die groBBere Verbreitung von Homeoffice und
Cloud-Diensten sind weitere Angriffsvektoren entstanden,
die Cyberkriminelle mit immer neuen Methoden aktive aus-
zunutzen versuchen.

In den letzten 12 Monaten waren beispielsweise mehr als
die Halfte der Unternehmen von Cyberangriffen betroffen.
Knapp ein Viertel sogar mehr als ein einziges Mal. Beson-
ders im Fokus der Cyberkriminellen waren dabei Ener-
gie- und Wasserversorger (80 Prozent mindestens einmal
angegriffen worden) sowie Finanz- und Versicherungs-
dienstleister (55 Prozent).

Zwar gaben 42 Prozent der Unternehmen an, Uberhaupt
keinen Cyberangriff erlitten zu haben. Diese Zahl ist jedoch
mit Vorsicht zu geniel3en. Moglicherweise blieben die
Cyberangriffe unentdeckt. Man sollte von einer gewissen
Dunkelziffer ausgehen.

Cyberattacken auf Unternehmen in den letzten 12 Monaten

Basis: 204 Unternehmen

26 %
Ja, mehrere Angriffe

26 %
Ja, einen
Angriff

Phishing haufigste Angriffsart

Cyberkriminelle nutzen dabei besonders gerne das
schwachste Glied der Sicherheitskette, um in Unterneh-
mensnetzwerke einzudringen: den Menschen. Dabei bil-
det Phishing die Hauptangriffsform flr Cyberkriminelle.
Hier werden Mitarbeiter beispielsweise durch tauschend
echt wirkende E-Mails oder Webseiten so getauscht, dass
Cyberkriminelle Zugriff auf sensible Unternehmensdaten
erlangen. 42 Prozent aller erfolgreichen Angriffe sind auf
Phishing zurlickzuflhren. Hier waren vor allem die groften
Unternehmen Opfer erfolgreicher Angriffsversuche.

6 %
Keine Angabe

Fast 60 Prozent der Unternehmen mit mehr als 5000 Mit-
arbeitern gaben an, von Phishing-Versuchen betroffen
gewesen zu sein. Das verwundert nur wenig, denn mehr
Mitarbeiter und mehr mit dem Netzwerk verbundene End-
geréate bedeuten auch mehr Angriffsflache.

Die zweithaufigste Methode bilden Cyberangriffe mittels
Ransomware (36 Prozent). Solche Angriffe haben das Ziel,
Unternehmensnetzwerke zu befallen und Unternehmens-
daten zu verschlisseln,
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Erst gegen Zahlung eines ,L0segelds” geben die Cyber-
kriminellen die verschllsselten Daten wieder frei. Diese
Angriffsmethode steht auch stark in Verbindung mit Phi-
shing. Denn oftmals verwenden Angreifer hier einen drei-
stufigen Angriff. Zuerst wird per Trojaner der E-Mail-Verkehr
des Opfers analysiert, um eine tauschend echte Phishing-
mail zu generieren, die den Zweck hat, Schadsoftware in
das System zu spielen. AnschlieBend spioniert die Schad-
software die Systeme nach lohnenswerten Opfern aus und
im letzten Schritt wird die Ransomware aufgespielt und
Losegeld gefordert. Besonders Unternehmen, bei denen ein
moglichst hohes Losegeld gefordert werden kann, stehen
im Fokus der Angreifer. So wundert es nicht, dass fast die
Halfte der Unternehmen ab 5,000 Mitarbeitern Opfer eines
Ransomwareangriffs geworden ist.

Arten von Cyberattacken auf Unternehmen in
den letzten 12 Monaten

Basis: 107 Unternehmen | Filter: Unternehmen mit Angriffen | Mehrfachnennungen

42% I
Phishing-Angriffe

36% I
Ransomware

31% I
Insider-Bedrohung - fahrlassig

28% I
Impersonations-Angriffe/Business Email Compromise (BEC)

23% I
Distributed Denial of Service (DDoS)-Angriff

15% I
Kompromittierung von Cloud-Konten

15% I

Insider-Bedrohung - kriminell

Phishing auch in Zukunft besorgniserregend

Der Ausblick der Unternehmen auf die Gefahren in den
nachsten drei Jahren bestatigt die akute Bedrohung durch
Phishing-Angriffe. Knapp die Halfte der Unternehmen geht
davon aus, dass Phishing-Angriffe die groSte Cyberbedro-
hung der nachsten drei Jahre sein werden. Insbesondere
Finanzdienstleister sehen hier erhebliches Gefahrenpoten-
zial, denn zwei Drittel der befragten Unternehmen aus dem
Finanzsektor sieht Phishing als die Bedrohung der Zukunft
an - mehr als jede andere Branche.

Dahinter folgt fir ein Drittel der Unternehmen die Bedro-
hung durch Fahrlassigkeit beziehungsweise mangelndem
Wissen der eigenen Mitarbeiter, externen Dienstleistern,
Partnerunternehmen oder ehemaligen Mitarbeitern.

Im Gegenzug sehen sich Unternehmen in Sachen Ran-
somware flr die Zukunft besser aufgestellt. Das kann mit
maoglichen Neuanschaffungen von Sicherheitstechnolo-
gie zusammenhangen, die Ransomware-Angriffe effizient
abwehren kann.

Zukunftiges Bedrohungspotenzial durch Cyberangriffe

Basis: 204 Unternehmen | Mehrfachnennungen

51% 34% 28%

27%

19% 18 % 17 %

Phishing- Insider- Ransomware Kompro- Impersona- Distributed Insider-
Angriffe Bedrohung - mittierung von tions-Angriffe/ Denial of Service Bedrohung -
fahrlassig Cloud-Konten Business Email (DDoS)-Angriffe kriminell

Compromise (BEC)
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Cyberangriffe fuhren zu erheblichen

Schaden

Kommt es zu einem Sicherheitsvorfall, hat das fur Unter-
nehmen Diese

reichen von betrieblichen Storungen, entgangenen Ein-

teils schwerwiegende Konsequenzen.

nahmen, Datenverlusten bis zu Reputationsschaden.
Im allerschlimmsten Fall konnen Cyberangriffe sogar so
schwerwiegende Folgen haben, dass das gesamte Unter-

nehmen um seine Existenz furchten muss.

Die Art des Schadens aus den Sicherheitsvorfallen hangt
dabei mit der GroR3e der betroffenen Unternehmen zusam-
men. Die Storung des Geschaftsbetriebs ist beispielsweise
in 20 Prozent der Unternehmen mit bis zu 499 Mitarbeitern
vorrangig gewesen. Bei Unternehmen mit mehr als 5000
Mitarbeitern wurde der Betriebsablauf in mehr als 47 Pro-
zent der Unternehmen massiv gestort. Eine Storung des
Geschéftsbetriebs und damit verbundener Produktions-
ausfall sorgt fur verheerende finanzielle Folgen. Und nicht
nur die Unternehmen selbst sind betroffen, auch die Liefer-
ketten stehen immer mehr im Fokus der Cyberkriminellen.
So gelang es einer Hackergruppe, einen Softwarehersteller
erfolgreich zu infizieren und die Schadsoftware in ersten
Schritt an IT-Dienstleister zu verteilen und schlieBlich auch
deren Kunden. Mehr als 1500 Unternehmen waren betrof-
fen und die Betriebe standen mehrere Tage still.

Ahnliches ist beim direkten und indirekten finanziellen Ver-
lust zu beobachten. Diese konnen Losegelder fur verschlis-
selte Daten sein oder auch Aufwande zur Beseitigung der
Schaden. Mit steigender Unternehmensgrof3e sind auch die
finanziellen Verluste haufiger. Ein Flnftel der kleinen Unter-
nehmen beklagt monetare EinbulBen, wahrend es bei den
groBten Unternehmen knapp ein Drittel ist.

Das umgekehrte Bild ist beim Verlust von sensiblen Daten
zu erkennen. Rund 21 Prozent der Unternehmen ab 5000
Mitarbeitern hatten einen Datenverlust zu vermelden. Bei
Unternehmen mit weniger als 500 Mitarbeitern betraf dies
ein Drittel.

Auswirkungen von Cyberattacken in den
letzten 12 Monaten

Basis: 107 Unternehmen | Filter: Unternehmen mit Angriffen | Mehrfachnennungen

Storung/Ausfall des Geschaftsbetriebs
Finanzieller Verlust

Verlust sensibler Daten
Marken-/Reputationsschaden
Verlustvon Stammkunden
Umsatzeinbuf3en

Keine Beeinflussung

Verlustvon Intellectual Property
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Budgets fur Cybersicherheit wachsen

Um der Bedrohungslage Herr zu werden, mussen Unter-
nehmen auch uber die ndtigen Security-Budgets verfligen,
um beispielsweise neue Technologien zu erwerben oder
die eigenen Mitarbeiter zu schulen. Und die Uberwiegende
Mehrheit der Unternehmen stellt genligend Budget fiir die
IT-Sicherheit zur Verfligung.

Dabei erwartet das Gros der Unternehmen (86 Prozent) in
den kommenden zwei Jahren eine Erhohung der Budgets
flr Cybersicherheit, Das zeigt, dass die Unternehmen sich
der Gefahren durch Cyberkriminalitdt bewusst sind und
diese in Zukunft verstarkt bekampfen mochten.

GroBere Unternehmen wollen dabei auch groBBere Spriinge
in Sachen Budgets durchfiihren. 40 Prozent der Unterneh-
men ab 5000 Mitarbeitern wollen ihre Budgets um mehr
als 20 Prozent erhohen. Bei den kleinen und mittelgro3en
Unternehmen betragt dieser Anteil knapp 20 Prozent.

Die kleinen Unternehmen zwischen 50 und 249 Mitarbei-
tern sind bei ihren Budgets etwas verhaltener. 15 Prozent
erwarten eine Stagnation des Budgets fur IT-Sicherheit und
knapp ein Drittel erwartet nur sehr leichte Steigerungen.
Darlber hinaus gehen fast funf Prozent der kleinen Unter-
nehmen davon aus, dass ihre Budgets sogar noch sinken
werden.,

Entwicklung des Budgets fur Cybersicherheit in den nachsten 2 Jahren

Basis: 196 Unternehmen

3%

1%

27 %

36 %

17 % 5% 2%

Das Budget Das Budget Erhohung um
wird sinken bleibt ungefahr 1-10%
gleich

Erhohung um
1-20%

Erhohung um
21-50%

Erhohung um
51-100%

Erhohung um
mehr als 100 %
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ldentitatsmanagement und Datenschutz

Topthemen

Unternehmen stehen etliche Mittel zur Starkung der eige-
nen IT-Sicherheit zur Verfigung. Vor allem im Hinblick auf
die Zukunft mUssen einige Ansatze Uberdacht werden. Bei-
spielsweise erfordert die steigende Tendenz von mobilen
Arbeitsplatzen und dem Einsatz von Cloud-Diensten auch
die Absicherung aullerhalb der Unternehmensgrenzen.
Was die Unternehmen genau planen, wurde im Rahmen
dieser Studie erhoben.

Auf die Frage, welche Themen innerhalb der IT-Secu-
rity-Strategie in Zukunft besonders wichtig sind, gaben 81
Prozent der Unternehmen an, dass Identity und Access
Management von hochster Relevanz ist. Mit einer solchen
Losung konnen Unternehmen sicherstellen, dass nur auto-
risierte Gerate und Nutzer auf das Firmennetzwerk und auf
sensible Firmendaten zugreifen konnen.

Weiterhin von hochster Bedeutung ist flr 77 Prozent der
Unternehmen der Datenschutz im Rahmen der DSGVO.
Hier haben immer noch viele Unternehmen deutlichen
Nachholbedarf. Oftmals glauben vor allem kleinere Unter-
nehmen, dass sie unter dem Radar der Aufsichtsbehorden
fliegen und nur die Gro3en sanktioniert werden. Vor allem
durch den Ausbau des Homeoffice oder auch spezielle Ver-
ordnungen im Rahmen von Corona-MalBnahmen konnen
Datenschutzverletzungen schnell entstehen. Ein Beispiel
daflr konnten unberechtigte Zugriffe auf Daten zur Kon-
taktnachverfolgung sein. Ein typisches Szenario ware das
unerlaubte Nutzen der Listen flr Marketing-Zwecke.

Themen/Aufgaben innerhalb zukUnftiger IT-Security-Strategien

Basis: 204 Unternehmen | Nennungen mit "Sehr wichtig" und "Wichtig"

Identity & Access Management (IAM) IS 81%

Datenschutz — 77%

Datenintegritat — 75%

Sicheren Zugang zu Anwendungen in der (Public) Cloud — 75%
Endpunkt & Mobile Management — 75%
Netzwerkzugangskontrolle (NAC) — 75%
Datensicherheit/Disaster Recovery — 75%
Datenverschlusselung — 75%

Data Loss Prevention (DLP) — 74%

Vereinfachung der Bereitstellung von sicheren Zugriffen _ 71%
Einhaltung von Compliance Vorgaben, DSGVO _ 69 %
Etablierung eines Zero-Trust-Sicherheitskonzeptes — 68%
Einflhrung einer Secure Access Service Edge (SASE) Architektur _ 68 %
64 %

Erweitern/Ersetzen bestehender Tools fur den Fernzugrift
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Basisschutzlosungen welt verbreitet

Um die Cyberbedrohungen abzuwehren, stehen Unter-

nehmen eine Vielzahl unterschiedlicher  Losungen
und MaBnahmen zur Verfigung. Diese reichen von
BasisschutzmaBnahmen rund um Firewall und Anti-

virus bis zu komplexeren Themen wie automatisierten
Schwachstellenscans.

Am haufigsten werden dabei Losungen zur Abwehr von
Malware eingesetzt. Diese setzen sich aus klassischen
Client-Security-Losungen wie Antiviren-Programmen (49
Prozent), aber auch ganzheitlichen Losungen zur End-
punktsicherheit (19 Prozent), sowie diverser Firewall-Losun-
gen zusammen. Insgesamt lasst sich feststellen, dass der
uberwiegende Teil der Unternehmen Basisschutzlosungen
zur Sicherheit der Netzwerke einsetzt.

Neuere Konzepte hingegen sind nur sporadisch im Ein-
satz. Beispielsweise nutzen nur 16 Prozent der Unterneh-
men einen Zero-Trust-Netzwerkzugang und 18 Prozent
der Unternehmen verwenden Losungen aus dem Bereich
Advanced Cyber Defense, wie beispielsweise SIEM-Losun-
gen. Hier sind teilweise deutliche Unterschiede im GroRBen-
klassenvergleich zu erkennen. Je groBBer das Unternehmen,
umso groBBer auch der Einsatzgrad von neuen und kom-
plexen Sicherheitslosungen. Wahrend in 11 Prozent der
Unternehmen mit weniger als 500 Mitarbeitern Zero Trust
eingesetzt wird, sind es bei den groBten Unternehmen
doppelt so viele (22 Prozent). Ahnliches l&sst sich auch bei
SIEM-Ldsungen erkennen. Nur sechs Prozent der kleinen
Unternehmen setzen eine solche Losung ein. Bei den grof3-
ten Unternehmen sind es knapp 30 Prozent.

Technischen MalBnahmen/Losungen fur die
Sicherstellung der Cyber Security

Basis: 204 Unternehmen

49% I
Antiviren-Losungen und Malware-Erkennung
4a1% I
Paketfilter-/Proxy-Firewall
38% I
Datensicherungs-, Backup- und Wiederherstellungslosungen
38% I
Verschlisselung von Daten und Transportwegen
32% I
Nutzerprofile und Nutzer-/Gruppenrichtlinien
31% I
Next Generation Firewall (NGF)
30% I
Multi-Factor Authentication
25% I
Threat Monitoring
24% I
Systemmonitoring, Logging und Reporting
23% I
Data Loss Prevention (DLP)
23% I
Verzeichnisdienste und Identitdtsmanagement
20% I
Netzwerkzugangskontrolle (NAC)
18% I
Threat Analytics
18% I
Endpoint Security
18% I
Intrusion Detection & Prevention (IDS/IPS)
18% I
(Distributed) Denial of Service Prevention (DoS/DDoS)
18% I
Automatisierte Schwachstellenscans
7% I
Security Information and Event Management (SIEM)
16% I
Zero Trust Network Access (ZTNA)
1% I

Unified Threat Management (UTM)
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Stellenwert der Cybersicherhelt

Im Rahmen der Studie wurden den Teilnehmern verschie-
dene Aussagen rund um ihre eigene Einschatzung zur IT-
Security im eigenen Unternehmen prasentiert. Dabei gaben
nur knapp 40 Prozent der Unternehmen an, dass sie sich
auf einen Cyberangriff vorbereitet fihlen. Das bedeutet im
Umkehrschluss, dass sechs von zehn Unternehmen sehr
leicht Opfer von erfolgreichen Cyberangriffen werden kon-
nen. Ein erschreckendes Ergebnis angesichts der starken
Bedrohungslage fur die Unternehmen.

Passend dazu gaben auch 37 Prozent der befragten Unter-
nehmen an, dass ihre derzeitige Security-Infrastruktur nicht
far zukinftige Bedrohungsszenarien ausreicht., Stand jetzt
mogen die Unternehmen zwar noch auf Bedrohungen
reagieren konnen, doch zukinftige Gefahren konnten unter
Umstanden nicht mehr geblockt werden. Hier zeigt sich,
dass die alten IT-Infrastrukturen ihre beste Zeit hinter sich
haben und neue, moderne Ansatze flr eine sichere Zukunft
von Noten sind.

Stellenwert von Cybersicherheit

Basis: 204 Unternehmen | Nennungen mit ,Stimme zu" und ,Stimme voll zu"

43 %

Cybersicherheit ist fiir unser Unter-
nehmen in den nachsten 12 Monaten
ein Thema auf Vorstandsebene

40 %

Menschliches Versagen/mangelndes
Sicherheitsbewusstsein ist das grofSte
Risiko flr unser Unternehmen

42 %

Wir haben eine
abgestimmte Sicherheits-
und Netzwerkstrategie

39 %

Wir sind gut gerustet,
der neuen ,New Work"-
Anforderung zu begegnen

Dabei reicht es nicht nur einzelne Losungen einzuflhren,
Um sich auf die wachsende Bedrohung durch Cyberkrimi-
nelle einzustellen, muss vor allem auch strategisch von ganz
oben vorgegangen werden. Doch nur 43 Prozent der Unter-
nehmen gaben an, dass Cybersicherheit in den nachsten 12
Monaten ein Thema auf Vorstandsebene wird.

40 %

Unser Unternehmen ist auf
einen Cyberangriff vorbereitet

37 %

Unsere bisherige Security-Infrastruktur
und -Strategie reicht fir zukinftige
Bedrohungsszenarien nicht aus
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Investitionen in moderne

Sicherheitslosungen

Um auch in Zukunft den wachsenden Gefahren durch
Cyberkriminalitat zu begegnen, missen Unternehmen ihre
IT-Sicherheitsvorkehrungen anpassen. Knapp die Halfte
der befragten Unternehmen mochte dabei in neue und
moderne Security-Technologien investieren. Wie bereits
festgestellt wurde, sind viele Unternehmen der Meinung,
ihre derzeitigen Losungen reichen nicht langer aus, um
Cyberangriffe auch in Zukunft zu verhindern. Moderne
Technologien helfen dabei, sich auf die sich stetig veran-
dernde Sicherheitslage einzustellen und auch neue, viel-
leicht bislang unbekannte Gefahren abzuwehren,

Dahinter folgen zwei mitarbeiterzentrierte MalSnahmen.
Zum einen wollen 39 Prozent der Unternehmen das Know-
how der eigenen IT-Mitarbeiter verbessern, um schneller
auf sich verandernde Gefahrenparameter zu reagieren.

Zum andern wollen 37 Prozent der Unternehmen die eige-
nen Mitarbeiter gezielt sensibilisieren. Sieht man sich bei-
spielsweise die hohe Erfolgsquote von Phishing-Angriffen
an, ist dieser Schritt mehr als nétig. Vor allem auch in Hin-
blick auf neue Angriffsvektoren, die Cyberkriminelle nut-
zen werden, um in Unternehmensnetzwerke einzudringen.
Wenn zum Beispiel Phishing-Angriffe dank Sensibilisierung
nicht mehr erfolgversprechend sind, werden andere Metho-
den zum Einsatz kommen. Cyberkriminelle schlafen nie und
so ist es mehr als notig, neben technischen Malinahmen
auch daflr Sorge zu tragen, dass die eigenen Mitarbeiter
immer auf dem aktuellen Stand der Dinge sind, um auch
neue Angriffsmethoden als solche zu erkennen und ent-
sprechend zu handeln,

MalBnahmen zur Reduktion zukunftiger Cyber-Bedrohungen

Basis: 204 Unternehmen

Einsatz neuer Security-Technologicr |
Aufbau von Know-how bei IT-Mitarbeiterr |

Gezielte Sensibilisierung auf neue Angriffsvektoren |G
Aufbau neuer Sicherheitsarchitekturen _

Einflhrung neuer Regeln und Pflichten (bspw. Sichere Passworter) |
Aufbau zusatzlicher Sicherheitsressourcen im Unternehmen _

Auslagerung der IT-Sicherheit an einen Dienstleister

Erweiterung des Backup-Konzeptes zur Erhohung der Sicherheit

Uberarbeitung bestehender Regeln, Policies

48 %
39%
37%
34%
33%
32%
28%
19%

17%

Seite 12



Probleme bel der
Netzwerkausrichtung

Unternehmen stehen nicht nur vor IT-Security Herausforde-
rungen, auch die Netzwerke missen an die neuen Gege-
benheiten angepasst werden. Die grofdte Herausforderung
bei der zukinftigen Netzwerkausrichtung ist dabei mit wei-
tem Abstand die Gewahrleistung der Sicherheit. Fir mehr
als die Halfte der Unternehmen ist die Sicherheit die Top-
Herausforderung. Insbesondere Finanzdienstleister sehen
hier ein groBBes Problemfeld. In dieser Branche sind 70
Prozent der Unternehmen besorgt, was die Sicherheit der
zuklnftigen Netzwerkausrichtung betrifft,

Dahinter folgen gleichauf mit knapp 30 Prozent die Kom- -l
plexitat der Netzwerke, die Performance und auch die Kon- - oy valy VA

nektivitat zur Cloud. s =N g s S
¢ t‘f\\ ";‘\' 'i \
AR\

Herausforderungen bei der zukunftigen
Netzwerkausrichtung

Basis: 204 Unternehmen | Mehrfachnennungen

52% I

Sicherheit

31% I

Komplexitat

30% I

Cloud-Konnektivitat

30% I

Performance

29% I

Flexibilitat und Agilitat

26% I

Verfligbarkeit & Zuverlassigkeit

24% I

Kontrolle der Netzwerkzugéange

22% I

Compliance

22% I

Skalierbarkeit

21% I

Netzwerk-Management & Automatisierung

7% I
Monitoring & Reporting
16% I

Netzwerk-Virtualisierung
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Mit SASE & Zero Trust gegen zukunftige

Cybergefahren

Viele Unternehmen sehen sich mit den Sicherheitsheraus-
forderungen der Zukunft Uberfordert. Daher mlssen neue
Anséatze in Erwagung gezogen werden, um die Netzwerksi-
cherheit zu garantieren. Werkzeuge, um eine moderne und
zukunftssichere Security-Architektur zu gestalten sind bei-
spielsweise Zero Trust oder auch SASE. Vor allem im Hin-
blick auf die zunehmende Anzahl von Remote Mitarbeitern
sind diese Ansatze flr eine ganzheitliche Sicherheit nahezu
unabdingbar.

Beim Zero-Trust-Ansatz handelt es sich um ein Sicher-
heitsprinzip, dass von vornherein niemandem vertraut und
auf die Verifizierung jedes einzelnen Zugriffs auf Unter-
nehmensressourcen setzt. Im Gegensatz zu traditionellen
perimeterbasierten Ansatzen ist der Zero-Trust-Ansatz ein
granularer, datenzentrierter Ansatz, der jeden Datenfluss auf
Vertrauenswurdigkeit pruft.

SASE steht flr Secure Access Service Edge und beschreibt
ein Cloud-Architekturmodell, bei dem sowohl Netzwerk- als
auch Security-as-Service-Funktionen gemeinsam in einem
einzigen Cloud-Service bereitgestellt werden.

Einsatz und Planung von Zero Trust

Basis: 204 Unternehmen | Keine Angabe 4 %

Dadurch konnen Unternehmen ihre Netzwerk- und Sicher-
heitswerkzeuge Uber eine einzige Verwaltungskonsole
steuern und hat den Vorteil, nur wenig bis keine lokale
Hardware nutzen zu mussen.

SASE und Zero Trust gehen dabei Hand in Hand. Erst
durch den Zero Trust Network Access (ZTNA) kann das
SASE-Rahmenwerk umgesetzt werden,

Beide Ansatze sind bislang nur in knapp 15 Prozent der
Unternehmen im Einsatz. Jedoch wird der Anteil in den
nachsten Jahren stark ansteigen. So geben 26 Prozent
der Unternehmen an, in den nachsten 12 Monaten Zero
Trust einzufihren, weitere 20 Prozent werden dies in den
nachsten zwei Jahren durchfihren und weitere 15 Prozent
planen dies langfristig. Nur flr knapp jedes zehnte Unter-
nehmen hat es Zero Trust nicht einmal in die Planungs-
phase geschafft. Insgesamt lasst sich sagen, dass sich Zero
Trust in den nachsten Jahren etablieren wird.

Ahnlich verhalt es sich mit der Einfihrung einer SASE-
Sicherheitsarchitektur. Hier wollen 25 Prozent der Unter-
nehmen in den nachsten 12 Monaten auf SASE bauen, 17
Prozent planen dies innerhalb der nachsten zwei Jahre und
weitere 13 Prozent langfristig.

Ein solcher Ansatz ist in unserem Unternehmen bereits vorhanden.

Wir planen die Einfiihrung in den nachsten 12 Monaten.

Wir planen die Einflihrung in den nachsten 12-24 Monaten.

Die Einfuhrung ist langfristig geplant (>24 Monate).

Nein, der Einsatz ist fur uns kein Thema.

Mit dem Thema haben wir uns noch nicht beschaftigt.

Der Ansatz ist mir bisher noch nicht bekannt gewesen.
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Zero Trust - Grunde und Nutzen

Die Grunde, warum Unternehmen Zero Trust ein-
setzen beziehungsweise einsetzen wollen, sind
vielfaltig. Besonders Aspekte in Bezug auf sichere
standortibergreifende  Arbeit stehen dabei
Fokus. So geben 58 Prozent der Unternehmen die

im

sichere Anbindung und Vernetzung von Niederlas-
sungen eine Bewertung von wichtig bis sehr wichtig
und weitere 56 Prozent sehen die Aufrechterhaltung
der Homeoffice-Infrastrukturen als wichtige Punkte
an. Da Mitarbeiter heute zunehmend von auf3erhalb
des Unternehmensnetzwerks auf Anwendungen
zugreifen, ist es von besonderer Relevanz, dass die
Zugriffe auch sicher sind. Denn alles, was aul3er-
halb der Grenzen des Unternehmens stattfindet,
ist auBerhalb des Kontrollbereichs der Unterneh-
men und flhrt zu erhohten Sicherheitsrisiken, Mit
einer Zero-Trust-Architektur kann diese Sicherheit
wiederhergestellt werden. Denn mit einem solchen
Ansatz werden Unternehmensdaten geschutzt,
unabhangig davon, ob die Nutzer und Endgerate
innerhalb oder auSerhalb des Unternehmens sind.

Diese Erhohung der IT-Sicherheit wird auch als
groBter Nutzen von Zero Trust angesehen. 60 Pro-
zent der Unternehmen sagen, dass die Verringerung
von Sicherheitsvorféllen der wichtigste Nutzen von
Zero Trust ist. Passend dazu folgt auf dem zweiten
Rang die hohere Zugriffssicherheit auf Cloud-Appli-
kationen. Remote Arbeit und Cloud-Anwendungen
sind aus den Unternehmen nicht mehr wegzuden-
ken und werden auch in Zukunft nicht nur beste-
hen bleiben, sie werden auch noch ausgebaut. Der
sichere Zugriff auf Cloud-Anwendungen ist daher
essenziell fur die Unternehmen.

Auch die Erhohung der Netzwerksicherheit, die
groBBte Herausforderung der Unternehmen im
Bezug auf die Neuausrichtung ihrer Netzwerke,
wird als besonders groBBer Nutzen angesehen. Es
zeigt sich also, dass die Einfihrung von Zero Trust
ein wesentlicher Bestandteil sein kann, um im Zuge
des Aufbaus einer neuen und modernen Netzwerk-

architektur fur groBtmogliche Sicherheit zu sorgen.

Faktoren & Treiber fur die Einfuhrung von Zero Trust

Basis: 204 Unternehmen | Anteil der Nennungen mit ,Sehr wichtig” und ,Wichtig”

58 %
56 %
56 %
55 %
55 %
54 %
53 %
53 %
52 %

51 %

Sichere Anbindung und Vernetzung von Niederlassungen
Erhéhung Datensicherheit/Datenschutz
Aufrechterhaltung der Homeoffice-Infrastrukturen
Einhaltung von Vorschriften, Regeln, Richtlinien

Schutz vor Insider-Bedrohungen

Erhohte Sicherheitsanforderungen hybrider IT-(Cloud-)Umgebungen

Reduzierung Bedrohung Endpunkt- und loT-Sicherheit
Schutz vor Sicherheitsliicken/Neuen Angriffsvektoren
Unterstiitzung neuer agiler Entwicklungs-/Betriebskonzepte

Steigerung der Betriebseffizienz

Nutzen des Zero-Trust-Ansatzes

Basis: 204 Unternehmen | Anteil der Nennungen mit ,Sehr hoher Nutzen" und

,Hoher Nutzen"

60 %

57 %

57 %

56 %

55 %

55 %

54 %

54 %

51 %

51 %

Senkung von Sicherheitsvorféllen
Hohere Zugriffssicherheit auf Applikationen in der Cloud

Erhohung der Netzwerksicherheit und Senken der Risiken

Onboarding von Mitarbeitern und Unterstiitzung von New Work

Einfachere Verwaltung und Agilitat

Unterstiitzung der IT-Strategie

Verbesserte Netzwerkleistung

Vereinfachung des Datenmanagements

Reduktion von Kosten und Komplexitat

Reduktion von Ausfallzeiten
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Grunde fur SASE

Einer der Hauptgrinde fir die Einfihrung von SASE ist die
Einhaltung von Richtlinien, Vorschriften und Regeln. 57 Pro-
zent der Unternehmen geben diesem Punkt die hochste
Relevanz. Beispielsweise lassen sich im Rahmen von SASE
Unternehmensrichtlinien  zentralisiert definieren, &hnlich
wie bei Zero Trust. So kann die Plattform jederzeit die Ver-
trauenswirdigkeit der Gerate prifen und nicht autorisierte
Zugriffe blockieren,

Aber nicht nur Unternehmensrichtlinien konnen mit SASE
implementiert werden, auch gesetzliche Anforderungen
lassen sich damit durchsetzen. Beispielsweise lasst sich
der gesamte Netzwerkverkehr in Ubereinstimmung mit der
DSGVO Uberwachen, womit Datenschutzverstofe frihzei-
tig abgewehrt werden.

Faktoren & Treiber flr den Einsatz von SASE

Basis: 204 Unternehmen | Mehrfachnennungen | Nennungen mit "Sehr wichtig" und "Wichtig"

Unterstlitzung neuer agiler Entwicklungs-/Betriebskonzepte | NI

Einhaltung von Vorschriften, Regeln, Richtlinien (z. B. HIPAA, GDRPPCI DSS) I

Erhéhung Datensicherheit/Datenschutz I

Aufrechterhaltung der Homeoffice-Infrastrukturen _

Sichere Anbindung und Vernetzung von Niederlassungen | RN

Steigerung der Betriebseffizienz [ I R
Schutz vor Sicherheitsliicken/neuen Angriffsvektoren | NENEGTGIGINGEGG
Reduzierung Bedrohung Endpunkt- und IoT-Sicherheit _

Erhéhte Sicherheitsanforderungen hybrider IT-(Cloud-)Umgebungen _
Hhere Produkiivitst I
Erhéhung Performance und Verfugbarkeit [ I E R

Schutz vor Insider-Bedrohungen [ IR

57%

57%

56 %

55%

55%

54%

54%

54%

54%

51%

51%

50%
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Vorteile von SASE

Analog zu Zero Trust sehen Unternehmen vor allem die
massive Absenkung von Sicherheitsvorfallen als Haupt-
nutzen von SASE. Zwei Drittel der Befragten nannten dies
als Kriterium mit hohem bis sehr hohem Nutzen fir das
eigene Unternehmen. Besonders die Unternehmen mit
mehr als 5000 Mitarbeitern sehen dies so. Mehr als 80 Pro-
zent der Unternehmen in dieser GroBenklasse sind Uber-
zeugt davon, mit SASE die Sicherheitsvorfalle drastisch zu
verringern. Kein Wunder, bei der enormen Anzahl an Mit-
arbeitern, mit dem Netzwerk verbundenen Endgeraten, ver-
schiedenen angebundenen Standorten und wahrscheinlich
noch vielen teils veralteten Insellosungen. Fir Cyberkrimi-
nelle bieten sich viele Gelegenheiten sich Uber die unter-
schiedlichen Angriffsvektoren Zugriff zu verschaffen.

Ebenfalls als groBer Nutzen wird das Onboarding von Mit-
arbeitern gesehen. Denn das Onboarding einer grof3en
Anzahl an Remote Workern erfordert eine schnelle Skalie-
rung der Fernzugriffskapazitat. Klassische VPN-Losungen
sind heute unzureichend, denn sie sind weder fir die Cloud
optimiert, sonderlich ressourcenschonend und auch nicht
ganzheitlich sicher. Eine cloudbasierte Losung wie SASE
vereinfacht das Onboarding durch die schnelle Skalierung
und sorgt dafli, dass mobile Mitarbeiter sicher agieren
konnen.

Nutzen einer SASE-Architektur

Basis: 204 Unternehmen | Mehrfachnennungen | Nennungen mit "Sehr hoher
Nutzen" und "Hoher Nutzen"

60% I
Senkung von Sicherheitsvorfallen

57% I
Hohere Zugriffssicherheit auf Applikationen in der Cloud

57% I
Erhohung der Netzwerksicherheit und Senken der Risiken

56% I
Mitarbeitern-Onboarding und Unterstlitzung von New Work

55% I
Einfachere Verwaltung und Agilitat

55% I
Unterstutzung der IT-Strategie

54% I
Verbesserte Netzwerkleistung

54% I
Vereinfachung des Datenmanagements

51% I
Reduktion von Kosten und Komplexitat

51% I
Reduktion von Ausfallzeiten

49% I

Steigerung der Benutzerfreundlichkeit
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Was verhindert die Einfuhrung von Zero

Trust und SASE

Obwohl die Vorteile und der Nutzen von modernen Sicher-
heitsarchitekturen wie Zero Trust oder SASE klar auf der
Hand liegen, sind viele Unternehmen bisher noch zoger-
lich bei der Implementierung gewesen oder sind es auch in
Zukunft noch.

Auf die Frage, welche Grinde bislang oder auch dauerhaft
gegen eine Einfuhrung neuer Sicherheitskonzepte stehen,
sagten 36 Prozent der befragten Unternehmen, die Kom-
plexitat der Implementierung erweise sich als grof3e Hurde.

Grunde gegen den Einsatz von Zero Trust/SASE

Die EinfUhrung moderner Sicherheitskonzepte hangt auch
mit den Fortschritten der Unternehmen in Themen wie
der Cloud-Transformation oder auch die allgemeine Kom-
plexitat von Identitdtsmanagement zusammen. Um neue
Sicherheitskonzepte einzuflhren, mussen zuallererst die
Rahmenbedingungen gegebenenfalls mit einer Nachrus-
tung der bestehenden Systeme, Anwendungen und Netz-
werke umgesetzt werden,

Basis: 175 Unternehmen | Mehrfachnennungen | Filter: Unternehmen, die Zero Trust, SASE noch nicht implementiert haben

Komplexitatderimplementierung |G

| 36%

Fehlendes Know-howim Unternehmen _ 33%

Zuhohe Kosten fur die Einflihrung (Investitionskosten) _ 26%
Angebote der Anbieter sind zuintransparent — 22%

Angebote der Anbieter sind noch nicht etabliert _ 22%

Keine passenden Lésungen fir Unternehmensanforderungen — 20%
Fehlende Managementunterstiitzung — 18 %

Angebote sind istnoch zu unausgereift — 16 %

Unternehmenskultur — 16 %

Implementierung zu zeitaufwendig — 13%

KeinBedart | 4%
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Technische/organisatorische MalSnahmen
Im Zuge von Zero Trust und SASE

Um im Zuge der Implementierung von Zero Trust oder
SASE von allen Vorteilen profitieren zu konnen, planen
Unternehmen auch weitere Veranderungen in ihrer Sicher-
heitsarchitektur. Beispielsweise stellt die Erstellung von Nut-
zerprofilen und dementsprechend auch die Einfiihrung von
Nutzerrichtlinien hoch im Kurs. Ein Drittel der Unterneh-
men plant hier in den nachsten Jahren Veranderungen. Die
Anforderungen an Zugange zu Unternehmensdaten wer-
den durch Remote-Arbeit und Cloud immer komplexer.

Auch die Verschlisselung von Daten und insbesondere
Transportwegen wird fur die Unternehmen in Zukunft ein
wichtiger Faktor sein. Vor allem der Zugriff auf Cloud-Appli-
kationen birgt Gefahren.

Geplante technischen MaBBnahmen/Losungen (Veranderungen innerhalb der bisherigen
Sicherheitsarchitektur) innerhalb des Aufbaus von Zero-Trust-/SASE-Architekturen in

den nachsten Jahren

Basis: 204 Unternehmen | Mehrfachnennungen | Top 10

34% 33%

Verschlisselung
von Daten und
Transportwegen

\

23 %

Nutzerprofile und
Nutzer-/Gruppen-
richtlinien

22%

Threat Monitoring Threat Analytics

30 %

Data Loss VPN
Prevention (DLP)

Unified Threat
Management (UTM)

Auf der einen Seite sind Cloud-Dienste schnell eingerichtet,
oftmals wird aber auch die Sicherheit vernachlassigt. Viele
Cloud-Dienste nutzen nur eine Transportverschlisselung
wie SSL und sichern den Traffic zwischen dem Browser
und dem Server ab. Wichtig ist allerdings auch die Daten
auf dem Cloud-Server erneut zu verschlisseln, denn hier
liegen die Daten im Klartext vor und konnen von Cyber-
kriminellen ausgelesen werden. Und nur diejenigen Nutzer,
die auch berechtigt sind, auf die Daten zuzugreifen, sollten
im Rahmen der vorher definierten Nutzerprofile die natigen
Entschlisselungscodes erhalten.

N

23 %

N

23 %

Verzeichnisdienste und
Identitadtsmanagement

NN N

21%

20% 20%

Intrusion Detection &
Prevention (IDS/IPS)

Security Information and
Event Management (SIEM),
Advanced Cyber Defense
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Nicht nur technische MalBnahmen missen von den
Unternehmen ergriffen werden, um die IT-Sicherheit zu
gewabhrleisten. Im Zuge des Aufbaus neuer Sicherheits-
architekturen lohnt auch eine Neugestaltung oder Opti-
mierung der organisatorischen MalSnahmen. Mehr als ein
Drittel der Unternehmen mochte in absehbarer Zeit Not-
fall- und Reaktionsplane erstellen. Insbesondere der Handel
(44 Prozent) und die Logistik (50 Prozent) sehen Nachhol-
bedarf beim Aufbau eines Business Continuity Plans. Klar
definierte Anweisungen wie in einem Notfall reagiert wer-
den soll, stellen ein wichtiges Werkzeug flr die Aufrecht-
erhaltung des Geschaftsbetriebs dar.

Geplante organisatorische Mal3nahmen innerhalb des Aufbaus von Zero-Trust-/
SASE-Architekturen in Unternehmen (Mehrfachnennungen maoglich)

Basis: 204 Unternehmen | Mehrfachnennungen | Top 10

35% 32%

Notfall- und
Reaktionsplane

Bedarfsanalysen hin-
sichtlich Cyber-Security

30% 27 %

Kontinuierliche
Schwachstellenscans

Richtlinien bzgl. der
Zugriffsrechte

32%

Durchfiihrung von
Zertifizierungen

27 %

RegelmaRige Uber-
prufung der Netzwerk-
sicherheitsregeln

Dadurch entféllt im Ernstfall der Druck von schnellen und
vielleicht falschen Entscheidungen und die Schaden lassen
sich eindammen.

Ebenfalls wichtig sind auch Mal3nahmen wie die regel-
maBige Schulung von Mitarbeitern, um ihnen das richtige
Verhalten im Hinblick auf aktuelle Gefahren zu vermitteln
oder auch regelmaBige Sicherheitsaudits, um die eigenen
Systeme auf Schwachstellen hin zu untersuchen und diese
schnell zu beheben.

31% 30 %

RegelmaBige Schulung
von Mitarbeitern

Regelmalige
Security-Audits

27 % 26 %

Awareness-Kampagnen
flr das Thema
Cyber Security

Trennung zwischen
Produktions- und
Office-Netzwerk
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Security-Verantwortung bleibt In-House

Obwohl das Auslagern von Cybersicherheit als Weg gegen
den bekannten Fachkraftemangel innerhalb von Unterneh-
men sein kann, sind nur die wenigsten Unternehmen bereit
dazu, ihre Verantwortung fur Sicherheit abzugeben. Nur
flnf Prozent der Unternehmen lagern die Verantwortung fir
Entscheidungen rund um die Architektur und zu Produkten
im Rahmen von Cyber Security an einen externen Dienst-
leister aus. Dabei bedienen sich tendenziell eher kleinere
Unternehmen der Expertise von externen Dienstleistern,
wenn auch auf niedrigem Niveau. Wahrend beispielsweise
sechs Prozent der Unternehmen bis 999 Mitarbeitern die
Verantwortung komplett in die Hande von Externen legen,
sind es bei Unternehmen ab 1000 Mitarbeitern nur knapp
zwei Prozent. Auf Branchenseite ist es vor allem der offent-
liche Sektor, der die Verantwortung an Externe abgibt (15
Prozent). Hier macht sich der Fachkraftemangel besonders
bemerkbar.

Sicherheitsrelevante Themen werden entweder nur im
Security-Team (42 Prozent) oder in Kooperation zwischen
Sicherheits- und Netzwerkteam (37 Prozent) angegangen.
Signifikante Unterschiede bezogen auf Unternehmens-
groBen gibt es dabei kaum. Lediglich in Unternehmen
zwischen 1000 und 4999 Mitarbeitern wird deutlich star-
ker interdisziplinar gearbeitet. Hier geben 42 Prozent an,
dass sowohl das Netzwerk- als auch das Sicherheitsteam
gemeinsam die Verantwortung Ubernehmen und bei einem
Drittel ist es nur das Sicherheitsteam. In den anderen Gro-
Benklassen ist das Verhaltnis genau umgekehrt,

Hauptverantwortung fur Entscheidungen zur Architektur/zu Produkten flr Cyber-Security-Losungen

Basis: 204 Unternehmen

42 %

Im Sicherheitsteam

37%

Sowohl beim Netzwerk-
team als auch beim
Sicherheitsteam

17 %

Im Netzwerkteam

5%

Externer Dienstleister
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Externe Unterstutzung bei der Umsetzung

Um die technischen sowie organisatorischen Mal3nahmen
im Hinblick auf die Umgestaltung der Netzwerk- und IT-
Sicherheit im Unternehmen zu implementieren, stehen den
Unternehmen verschiedene Wege zur Auswahl. Sie kdnnen
direkt mit den Herstellern von Netzwerk- oder Sicherheits-
infrastruktur zusammenarbeiten oder auch mit Dienstleis-
tern in diesen Bereichen.

Primar arbeiten die Unternehmen mit Netzwerkdienst-
leistern zusammen (31 Prozent). Dahinter folgen mit knapp
einem Viertel die Anbieter von Losungen fur IT-Sicherheit.

Je groBer das Unternehmen, desto seltener wird direkt mit
Netzwerkanbietern zusammengearbeitet. Kleinere Unter-
nehmen bis 499 Mitarbeitern wahlen tendenziell ofter die
Anbieter von Netzwerktechnologie (27 Prozent) als Haupt-
umsetzungspartner aus, als dies bei den groBten Unterneh-
men der Fall ist (17 Prozent).

Implementierung/Umsetzung von Cyber-Security-Mal3nahmen

Basis: 173 Unternehmen

Wir arbeiten hierbei hauptsachlich mit
Netzwerkanbietern zusammen

Wir arbeiten hierbei hauptsachlich mit
Netzwerkdienstleistern zusammen

Wir arbeiten hierbei hauptsachlich mit
Sicherheitsanbietern zusammen

Wir arbeiten hierbei hauptsachlich mit
Sicherheitsdienstleistern zusammen

10 %

Wir arbeiten mit verschiedenen Sicherheits- und
Netzwerkanbietern/-dienstleistern zusammen

14 %

Knapp 14 Prozent nutzen sowohl die Expertise von Sicher-
heits- als auch Netzwerkanbietern/-dienstleistern. Solche
interdisziplinaren Teams finden sich in den groBeren Unter-
nehmen ofter als in den kleineren. So setzen beispielsweise
17 Prozent der Unternehmen ab 5000 Mitarbeitern auf
einen Mix aus Sicherheits- und Netzwerkanbietern/-dienst-
leistern. Im Gegenzug dazu sind nur knapp 11 Prozent der
Unternehmen bis 499 Mitarbeitern bereit sich mit mehreren
Anbietern bzw. Dienstleistern an die MalBBnahmenumset-
zung zu begeben.
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Fazit

Cyberrisiken gehoren zu den grofSten Risiken, denen Unter-
nehmen ausgesetzt sind. Seien es Phishing-Angriffe oder
Ransomware, jedes Jahr steigt die Anzahl an Cyberattacken
und die Heftigkeit dieser an. Die Konsequenzen reichen
von finanziellen Verlusten durch Beseitigung der Schaden
oder Zahlungen von Losegeldern Uber Storungen oder
Komplettausfalle des Geschaftsbetriebs bis hin zu Reputa-
tionsverlusten oder im allerschlimmsten Fall sogar existenz-
bedrohenden Folgen.

Das Schutzniveau mag heute in vielen Unternehmen
gerade noch so ausreichen, um Cyberangriffe zu verhin-
dern, doch in Zukunft werden die Uber Jahre gewachsenen
alten, perimeterbasierten Security-Infrastrukturen an ihre
Grenzen stol3en.

Denn die Zunahme an Remote-Arbeit und der Siegeszug
der Cloud erfordern mehr denn je neue Anséatze bei der IT-
Sicherheit. Die klassische Netzwerksicherheit reicht heut-
zutage nicht langer aus, um auch in Zukunft noch fir ein
robustes und sicheres Netzwerk zu sorgen, denn Cyber-
kriminelle schlafen nicht und machen sich die verdnderten
Arbeitsstrukturen sowie den fehlerbehafteten Menschen
zunutze. So nutzen diese beispielsweise ungesicherte
Gerate, die von auRerhalb der Mauern des Unternehmens-
netzwerks auf Unternehmensdaten zugreifen,

Unternehmen mussen sich daher der veranderten Gefah-
renlage anpassen und mit neuen Ansatzen wie Zero Trust
oder auch SASE dagegen ansteuern. Heute haben erst
die wenigsten Unternehmen Zero Trust beziehungsweise
SASE-Architekturen in ihren Unternehmen implementiert.
Doch in Zukunft wollen immer mehr Unternehmen auf
diese modernen Ansatze zurlickgreifen,

Zero Trust und SASE sorgen dafur, dass die IT-Sicherheit
auch in Zukunft gewahrleistet bleibt, egal von welchem
Gerat oder welchem Ort auf Unternehmensdaten und
-anwendungen zugegriffen wird. Beide Ansatze sind nicht
voneinander zu trennen. SASE ohne Zero Trust wird kaum
die gewlnschten Effekte bringen.

Die Vorteile liegen dabei klar auf der Hand. SASE st eine
ganzheitliche Betrachtung der IT-Sicherheit und stellt eine
strategische Herangehensweise dar, die eine Neugestal-
tung von modernen und sicheren IT-Infrastrukturen ermog-
licht, die auf die neuen Anforderungen rund um Cloud und
Remote-Arbeit ausgerichtet ist. Zero Trust bringt den noti-
gen Kontrollmechanismus mit ein, der durch kontinuierliche
Validierung garantiert, dass nur die richtigen Nutzer und
Gerate auf die flr sie bestimmten Applikationen zugreifen
konnen. Dadurch sinken die Angriffsflachen fir Cyberkri-
minelle massiv und Unternehmen konnen die Vorteile von
Cloud-Diensten und Remote Arbeit bei maximaler Sicher-
heit nutzen.
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Stichprobe

Die Studie ,Cyber Security neu gedacht! - Wie neue Konzepte wie Zero Trust oder SASE bestehende Sicherheitskonzepte umkrempeln”
wurde von der techconsult GmbH in Zusammenarbeit mit den Unternehmen LANCOM Systems GmbH, macmon secure GmbH, McAfee
Enterprise, NCP engineering GmbH, SEP AG und Sophos Technology GmbH konzipiert und durchgefihrt. Im ersten Quartal 2022 wur-
den hierzu 204 Anwenderunternehmen aus allen relevanten Branchen ab 50 Mitarbeitern zu dem Stellenwert und der Entwicklung ihrer
Cyber-Security-MaBBnahmen in deutschen Unternehmen befragt und in dem vorliegenden Studienbericht beschrieben, wie oft sie von
Cyberangriffen betroffen waren, welche Konsequenzen das flir sie hatte, welche Mittel sie zur Bekampfung von Cyberattacken verwenden

und wie der Reifegrad ihrer Umsetzung von Zero Trust und SASE-Konzepten ist.

Branchen
Offentlicher
Energie- und Sektor/
Industrie Dienstleistung Wasserversorgung Non Profit
Handel Transport/Logistik/ Finanz-/Versicherungs-
Telekommunikation wesen
MitarbeitergroBenklassen Position im Unternehmen
18 % e
5000 und mehr 9% Vorstand / Geschaftsflihrung
Mitarbeiter 34% 10% Chief Information Officer (CIO) / IT-Leiter

50 bis 499

Mitarbeiter 24% Leiter Informationssicherheit / CSO / CISO
19% IT-/Informationssicherheitsbeauftragter
4% Interner/externer Datenschutzbeauftragter
3% Leiter IT-Infrastruktur / RZ
2% Leiter Netzwerk
25 % 9 Abteil leiter, Bereichsleiter, Projektlei
1000 bis 4.999 21% teilungsleiter, Bereichsleiter, Projektleiter
Mitarbeiter 229, 8% Berater/Consultant
500 bis 999
Mitarbeiter

Aufgrund von Rundungsanpassungen summieren sich einige Summen moglicherweise nicht zu 100%.

Aus Grinden der besseren Lesbarkeit wird bei Personenbezeichnungen und personenbezogenen Hauptwortern in dieser Studie die mannliche Form ver-
wendet. Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grundsatzlich fur alle Geschlechter. Die verkurzte Sprachform hat nur redaktionelle
Griinde und beinhaltet keine Wertung.
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Weitere Informationen

Kontakt fur mehr Informationen

Raphael Napieralski
Analyst

Telefon:  +49 (0)561 8109 181
E-Mail:  raphael.napieralski@techconsult.de

techconsult GmbH
Baunsbergstr. 37
D-34131 Kassel

Telefon:  +49 (0)561 8109 0

Fax.: +49 (0)561 8109 101
Web: www.techconsult.de
Uber SEP AG

Uber techconsult GmbH

Die techconsult GmbH, gegrindet 1992, zahlt zu den eta-
blierten  Analystenhdusern in  Zentraleuropa. Der Schwer-
punkt der Strategieberatung liegt in der Informations- und
Kommunikationsindustrie (ITK). Durch jahrelange Standard- und
Individual-Untersuchungen verfligt techconsult Uber einen im
deutschsprachigen Raum einzigartigen  Informationsbestand,
sowohl hinsichtlich der Kontinuitat als auch der Informationstiefe,
und ist somit ein wichtiger Beratungspartner der CXOs sowie der
[T-Industrie, wenn es um Produktinnovation, Marketingstrategie
und Absatzentwicklung geht.

Die SEP AG ist européischer Pionier im Bereich von netzwerkweiten und plattformubergreifenden Datenverfligbarkeits-

systemen. Seit 1992 werden dazu fihrende Technologien entwickelt und in eine der schnellsten und betriebssichersten

Datenverflgbarkeitslosungen integriert. Die SEP Softwareldsungen sorgen in multinationalen Konzernen sowie in kleinen

Unternehmen flr eine sichere und funktionierende Datenverfligbarkeit. Mit den bewahrten SEP-Produkten SEP sesam, SEP

sesam bare system recovery und SEP live recovery ist in vielen, weltweit vernetzten Installationen die Datenverfligbarkeit

eine sichere Realitat.

Kontakt

SEP AG
Konrad-Zuse-Stral3e 5
83607 Holzkirchen

Telefon: +49 8024 463310
Fax: +49 8024 46331666
E-Mail: info@sep.de

Web:  www.sep.de
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