SErP

Hybrid Backup

SEP SECURITY - Sicherheit
macht den Unterschied

SEP SECURITY - SEP stellt das Thema Sicherheit an erste Stelle und
deckt diverse Sicherheitsaspekte ab, die andere Anbieter nicht bie-
ten kdnnen, da SEP in Deutschland/Europa die Software entwickelt
sowie Service und Support von Deutschland aus erbringt.
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Risiko Backdoors

Backdoors sind Hintertlren, die in Software eingebaut werden und es er-
maoglichen unter Umgehung der Sicherheitsmechanismen der Software (und
auch Hardware) Zugriff zu erlangen.

Mit diesen Backdoors konnen Daten eingesehen werden und/oder verandert
werden. Gerade US-Produkte sind davon betroffen, denn der US-Geheim-
dienst NSA gibt den US Herstellern tGber bestimmte Regularien wie z.B. ,Pat-
riot Act” vor in die Produkte Backdoors einzubauen.

China nutzt diese angeblich ebenfalls, was zeigt, dass jede Sicherheitsliicke
kann von jedem - auch von Hackern - genutzt werden und weitreichende
Sicherheitsprobleme mit sich bringen kann. (Quelle: Golem.de, ,Wer China
sagt, muss auch USA sagen’, 4. Dezember 2020, https://www.golem.de/news/
juniper-backdoors-wer-china-sagt-muss-auch-usa-sagen-2012-152593.html ).

Die NSA lehnte es ab, zu bestatigen, wie ihre Richtlinien beziiglich des spe-
ziellen Zugriffs auf kommerzielle Produkte geandert wurden.,Bei der NSA ist
es gangige Praxis, Prozesse standig zu bewerten, um die besten Praktiken zu
identifizieren und zu bestimmen®, sagte Anne Neuberger, Head of NSA Cyber-
security Directorate.

Zudem haben die Regierungen Grol3britanniens, der USA, Australiens, Kana-
das, Neuseelands, Indiens und Japans eine Erklarung unterzeichnet, in der sie
Technologieunternehmen auffordern, eine Hintertur fiir verschlisselte Diens-
te bereitzustellen. (

).


https://www.independent.co.uk/life-style/gadgets-and-tech/nsa-backdoors-encryption-spying-consumer-devices-edward-snowden-b1422933.html
https://www.independent.co.uk/life-style/gadgets-and-tech/nsa-backdoors-encryption-spying-consumer-devices-edward-snowden-b1422933.html
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Keine Backdoors bei SEP!

1 Als europaischer/deutscher Hersteller garantiert SEP

die Freiheit von Backdoors und Datenschutzkonfor-
D mitat. Fir Geheimdienste gibt es keine geheimen
Hinterturen und somit auch keine Sicherheitsliicken,
die auch von anderen genutzt werden konnten.

No-Spy Klausel des BMI

— der Beauftragte der Bundesregierung fiir Informa-

%f’ tionstechnologie in Abstimmung mit dem IT-Verband
Bitkom, d.h.,dass die von ihm zu liefernde Standard-

(@) software* frei von Funktionen ist, die die Integritat,
Vertraulichkeit und Verfligbarkeit der Standardsoft-

ware¥, anderer Soft- und/oder Hardware oder von

Daten gefahrden und den Vertraulichkeits- oder Si-

cherheitsinteressen des Auftraggebers zuwiderlaufen

durch

« Funktionen zum unerwtinschten Absetzen/Auslei-
ten von Daten,

« Funktionen zur unerwuinschten Veranderung/Ma-
nipulation von Daten oder der Ablauflogik oder

« Funktionen zum unerwinschten Einleiten von
Daten oder unerwiinschte Funktionserweiterun-
gen” (Ziffer 2.3 der EVB-IT Uberlassung Typ A-AGB;
Erganzenden Vertragsbedingungen fiir die Be-
schaffung von IT-Leistungen (EVB-IT); Besonderen
Vertragsbedingungen fiir die Beschaffung von DV-
Anlagen und Geraten (BVB) )

SEP erfiillt die No-Spy Klausel!
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BSI-Konformitat (Bundesamt fiir Sicherheit in der
Informationstechnik):
ﬂ ,Das Ziel der technischen Richtlinien des BSI (BSI-TR) ist die
g ? Verbreitung von angemessenen IT-Sicherheitsstandards.
Q Technische Richtlinien richten sich daher in der Regel
. . an alle, die mit dem Aufbau oder der Absicherung von
@? IT-Systemen zu tun haben. Sie erganzen die technischen

Prifvorschriften des BSI und liefern Kriterien und
Methoden fiir Konformitatspriifungen sowohl der
Interoperabilitat von IT-Sicherheitskomponenten als auch
der umgesetzten I[T-Sicherheitsanforderungen:”

).

Verschliisselung gehort zu den zentralen technischen Ele-
menten. So ist z.B. bei der hocheffizienten und patentier-
ten Si3-Deduplizierung und -Replikation eine Verschliisse-
lung moglich. Die sichere Datenaufbewahrung wird durch
die Verschlisselung des SEP Si3-DedupStores eingefiihrt.
Nach Zerlegen des Datenstroms in Blocke und der Kompri-
mierung jedes Blocks, lasst sich nun jeder einzelne Block
durch einen Key, der auftragsspezifisch zu definieren ist,
verschlisseln. Zur Wiederherstellung der Daten kann der
Key in der Datenbank des Backupservers hinterlegt wer-
den oder der Dateneigentiimer muss eine Ruicksicherung
mit seinem personlichen Key autorisieren. Diese Verschlus-
selung garantiert BSI-Konformitat.

DSGVO und Compliance Anforderungen:

die Hybrid Backup Losung SEP sesam bietet die technische
Sicherheit zur Umsetzung der DSGVO mit einer Vielzahl an
technischen Mechanismen (



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/technische-richtlinien_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/technische-richtlinien_node.html
https://www.sep.de/fileadmin/user_upload/Compliance/SEPsesam_Compliance_de_web.pdf
https://www.sep.de/fileadmin/user_upload/Compliance/SEPsesam_Compliance_de_web.pdf
https://www.sep.de/fileadmin/user_upload/Compliance/SEPsesam_Compliance_de_web.pdf
https://www.sep.de/fileadmin/user_upload/Compliance/SEPsesam_Compliance_de_web.pdf
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Daten und Logfiles bleiben in der EU/Deutschland:

SEP entwickelt die L6sung und leistet den Support von
Deutschland aus. Daten und Logfiles gelangen im Unterstiitzungs-
falle nicht auBBerhalb von Deutschland und auch die Datenein-
sicht z.B. bei TeamViewer-Sessions durch den SEP-Support bleibt
komplett in Deutschland, so dass auch hier Compliance und
DSGVO-Anforderungen gewahrt bleiben. Ebenfalls arbeitet SEP
mit deutschen und europaischen MSP-Partnern zusammen, so
dass auch hier keine Probleme wegen dem abgekiindigten
Privacy Shield Abkommen entstehen, d.h. die Daten landen nicht
in den USA oder anderen nicht-europaischen Landern. Denn auch
bei der Beauftragung eines MSPs ist der Auftraggeber
verantwortlich, dass die Richtlinien zur Datenhaltung (DSGVO,
etc.) eingehalten werden und die Verantwortung kann nicht auf
den MSP abgegeben

werden.
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SEP SECURITY-Schliisselemente:

« Verschlisselung der Backups auf Sicherungsmedien (Band, DataStore, Si3
DedupStore)

« Verschlisselung des Datenstromes

« Verschlisselung der Kommunikation

« Externes Passwort fiir Riicksicherung nach 4-Augen-Prinzip

- Effizientes Disaster Recovery fur Windows und Linux

« Medienbruch: Unterstiitzung von Offline- und WORM Medien
+ Herstellerkonforme Datensicherung und —wiederherstellung

« Sicherung der Daten auf verschiedenen Ebenen maoglich (z.B. auf
Hypervisor- und Applikationsebene)

. Standortibergreifende Datensicherung

« Automatische Migration bzw. Kopie von Sicherungsdaten auf
unterschiedliche Sicherungsmedien

« Volle Unterstiitzung von Open-Source Betriebssystemen auf
Backupclient- und Backupserver-Seite

« Gesetzeskonforme Sicherung aller Unternehmensdaten

« Gewahrt die Netzwerksicherheit in Firewall-Umgebungen durch Einschranken
der Kommunikation und des Datentransports auf wenige, dedizierte Ports

+ Geplanter und automatischer Restore auf Stand-by-Systeme zum Verifizieren
der Backups (kann auch flir Audits verwendet bzw. dokumentiert werden)

- Disaster Recovery Tests im laufenden Betrieb inklusive Reporting bei
physikalischen Umgebungen (Voraussetzung ist ein Test-Target Server) und in
virtuellen Umgebungen

+ Freivon Spyware
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~Software Made in Germany” Giitesiegel vom Bundesverband IT-Mit-
telstand (BITMi e.V.):

+,Made in Germany” - drei Worte, die international als Synonym fiir hchste Qualitat
und begeisterte Kunden stehen. Die Griinde hierfiir? Durchdachtes Design, praxis-
bewahrte Losungen, ausgereifte Produktionsverfahren, stetige, begeisternde Inno-
vationen, kompetenter Kundenservice, um nur einige zu nennen. SEP sesam Hybrid
Backup-/Disaster Recovery-Lésungen bieten dies und schiitzen plattformubergrei-
fend, heterogene IT-Umgebungen on-premise & in der Cloud, von physischen bis
zu virtuellen Umgebungen, Betriebssystemen, Datenbanken & Anwendungen - bis
hin zum gesamten SAP Solution Stack.
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SEP sesam Support Matrix
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SEP sesam unterstutzt ein

grol3es Portfolio an Betriebs-

systemen, Datenbanken,

Virtualisierungsplattformen,

Anwendungen und Hardware

Snapshots.



https://www.sep.de/de/unternehmen/auszeichnungen/bitmi/

