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X-Server zaubert einen Hauch 
Linux in die Windows-Welt 
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NAP: Netzzugang für 
Laptops abgesichert

Tomoyo: Selbst lernendes  
Security-Modul für Linux 
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Großer Test: Passendes NAS finden
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NDMP und Alternativen
Speicher mit Ceph und RADOS:  
Sehr sicher und skalierbar
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Wie man es auch anstellt: Will man ei-
nen Server sichern, muss auf ihm Soft-
ware laufen, die die Daten direkt auf ein 
Medium oder zu einem zentralen Back-
upserver schickt. Vorkonfigurierte Server 
– darunter beispielsweise auch NAS-Filer 
– verwehren ihren Benutzern in der Regel 
aber ausdrücklich und mit Absicht die 
Installation zusätzlicher Software. Das 
würde ein Backup unmöglich machen, 
das gleichzeitig gerade für einen Fileser-
ver unverzichtbar ist. Und nun?
Ein Ausweg könnte natürlich sein, dass 
der NAS-Hersteller auch Backup-Agenten 
in seine Software integriert. Manche tun 

das tatsächlich, doch bei näherem Hin-
sehen entpuppt sich dieser Ansatz als 
nicht so gute Lösung, denn sie bindet 
den Anwender an eine bestimmte Siche-
rungssoftware. Außerdem könnten die 
wenigen integrierten Versionen niemals 
die Bandbreite abdecken, die der Markt 
für solche Anwendungen bereithält: Von 
einfach bis hoch komplex, von kostenlos 
bis ziemlich teuer ist hier für jeden An-
wendungsfall Passendes im Angebot.
Eine weitere Lösung des Problems kann 
darin bestehen, die zu sichernden Volu-
mes am Backupserver zu mounten, auf 
dem dann wieder auch Agenten laufen 

können. Aber auch dieses Vorgehen hat 
Nachteile. So wandern dabei alle Daten 
der Sicherung über das LAN zum Back-
upserver. Existiert dafür keine dedizierte 
Verbindung, sind wegen der großen Da-
tenmengen Beeinträchtigungen program-
miert. Zum anderen können auch Sicher-
heitsrichtlinien dagegen sprechen, alle 
Volumes an einem Server zu mounten 
(und sei es auch nur read-only).

So entstand NDMP

Um diesen gordischen Knoten zu zer-
schlagen, taten sich 1996 Intelliguard 

NAS-Filer sind in der Regel geschlossene Systeme, auf denen der Anwender nichts installieren kann. Auch keinen 
Backup-Agenten. Ein Backup wird aber gebraucht – was nun? Jens-Christoph Brendel

Das NDMP-Protokoll und Alternativen für das Filer-Backup

Schnellstraße

G Abbildung 2: Eine API bringt NetApp-Verzeichnisse in ein Fenster der 

Backupsoftware SEP sesam.

F Abbildung 1: Ablaufschema einer NDMP-Session.

Fileserver (NAS)  NDMP 
DATA-Server

Tape-Library NDMP 
TAPE-Server

Backup-Server / 
NDMP Control

Data Connection

File History LogsCmds

©
 S

uw
it

 L
ua

ng
pi

pa
ts

or
n,

 12
3R

F

NDMPSto rag e



45Au s ga b e  03 -20 1 2w w w. a d m i n - m aga z i n . d e

Backups. Die Verbindungnen werden 
wieder abgebaut. Ein Restore verläuft 
sinngemäß nach demselben Schema.

Eingeschlafen

Aktuell ist die NDMP-Version 4. Für ei-
nen Nachfolger befanden sich bereits 
zahlreiche Erweiterungen in der Pipeline, 
darunter der Umgang mit mehreren Quel-
len und Zielen, Checkpoints bei Backup 
und Recovery, die einen Wiederanlauf 
nach einer Unterbrechung ermöglichen 
würden, ein Snapshot Management, eine 
verbesserte Authentisierung oder eine 
höhere Kompatibilität mit Firewalls und 
NAT-Umgebungen. Allerdings scheint 
die Entwicklung eingeschlafen zu sein, 
die letzten Dokumente zur Standardisie-
rung der Version 5 sind rund zehn Jahre 
alt und haben Entwurfscharakter. Eine 
Nachfrage der Redaktion bei der IETF 
ergab denn auch, dass die Standardi-
sierungsbemühungen 2003 ausgelaufen 
seien. Vielleicht hätten wir bei NDMP.org 
mehr Glück. Eine Nachfrage dort wurde 
allerdings überhaupt nicht beantwortet.

Alternativen

Das allein mag Grund genug sein, sich 
nach Alternativen umzusehen und eine 
bietet der Backup-Hersteller SEP. Er nutzt 
eine API, die NetApp zur Verfügung stellt, 
um seine Filer fernzusteuern. Die Back-
upsoftware kann über diese API den Spei-
cher mounten und dessen Verzeichnisse 
in ihrem Browser darstellen (Abbildung 

2). Im Zuge eines Backups wird über 
diese Schnittstelle zunächst ein Snapshot 
erzeugt, der dann gesichert wird. Dafür 
empfiehlt SEP eine eigene LAN-Verbin-
dung, sodass die Backup-Daten das rest-
liche Netz nicht ausbremsen.
Das Verfahren hat auch Nachteile: So 
funktioniert es nur mit NetApp oder 
kompatiblen Speichern, wogegen NDMP 
herstellerübergreifend arbeitet. Außer-
dem erzwingt es das Mounten sämtli-
cher Volumes am Backupserver, und es 
belastet das lokale Netz, solange man 
keine separate Verbindung zwischen Filer 
und Backupserver geschaltet hat. Wo das 
aber möglich ist, und wo vielleicht ohne-
hin nur Produkte von NetApp gesichert 
werden sollen, da ist es eine interessante 
und gut funktionierende Alternative.� n

(später aufgekauft von Legato, das heute 
wiederum zu EMC gehört) und Network 
Appliance (NetApp) zusammen und 
entwickelten das NDMP-Protokoll. Die-
ser Standard ermöglicht es einem vom 
Protokoll sogenannten Data Server, der 
von Festplatten liest oder darauf schreibt, 
einen Datenstrom an einen Tape Server 
zu senden, der das Sicherungsmedium 
bedient. Heute verstehen zahlreiche Spei-
chersysteme von NetApp, HP, EMC und 
anderen das Protokoll, daneben listet 
die NDMP-Webseite ein gutes Dutzend 
Hersteller von NDMP-kompatibler Back-
upsoftware, darunter die bedeutendsten 
wie IBM, EMC, HP, Symantec, CA oder 
Fujitsu-Siemens. Das NDMP-Modul im 
Backup-Programm hat damit seinen ge-
normten Gegenpart im Diskarray und in 
der Tape Library, mit denen es direkt 
kommunizieren kann. Dabei fällt es in 
die Zuständigkeit des Agenten im Array, 
die Daten effizient bereitzustellen oder 
zurückzuschreiben, während die Back-
upsoftware die Zeitsteuerung übernimmt, 
dem Anwender eine GUI bietet und einen 
Katalog der gesicherten Files führt. Ein 
Kontrollmodul stößt den Prozess an und 
speichert Logs und History.

NDMP im Detail

Soll ein Backup über NDMP abgewickelt 
werden, passiert im Einzelnen Folgendes 
(Abbildung 1):
1. Das NDMP-Kontrollprogramm kontak-
tiert zuerst den Tape-Server via TCP-Port 
10000, authentifiziert sich und veranlasst 
das Laden des benötigten Bandes in ein 
Laufwerk. Erforderlichenfalls wird das 
Band initialisiert und gelabelt.
2. Danach spricht das Kontrollprogramm 
den Data-Server an, weist sich auch ihm 
gegenüber aus und konfiguriert einige 
Verbindungsdaten.
3. Jetzt kann der Data Server eine Direkt-
verbindung zum Tape Server aufbauen 
und darüber einen Stream von Backup-
daten schicken. Die Logs beider Seiten 
und die Historie der übertragenen Files 
landen beim Kontrollprogramm.
4. Wenn nötig initiiert das Kontrollpro-
gramm das Wechseln der Bänder wäh-
rend des Backups mithilfe des Media 
Changer Supports der Tape Library.
5. Der Data Server unterrichtet das Kon-
trollprogramm über den Abschluss des 
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